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RESUMO

Atualmente, a criptografia desempenha um papel fundamental na seguranca da in-
formagdo, garantindo a confidencialidade, integridade e autenticidade em comunicagdes via
Internet. Com o avango da internet das coisas, seu papel torna-se cada vez mais crucial para o
funcionamento e estabilidade de sistemas computacionais.

Em 1980, com o avanco das descobertas cientificas e da mecanica quantica, foi proposto,
pelo fisico Paul Benioff, um modelo da maquina de Turing que utiliza estados quanticos da matéria
como sua unidade basica de medida, o qubit. Utilizando este modelo, foram desenvolvidos
algoritmos capazes de resolver problemas matemadticos, considerados dificeis, de forma mais
rédpida que algoritmos baseados na médquina de Turing original, em alguns casos reduzindo
exponencialmente o custo computacional. Estes problemas mateméticos sao fundamentais para
o funcionamento de sistemas criptograficos, e portanto os algoritmos quanticos capazes de
soluciond-los s@o uma ameaca a seguranga da informacao.

Este presente estudo € o resultado de uma pesquisa bibliogréfica sobre os principais
algoritmos quanticos que impactam na criptografia atual. Nele € demonstrado de forma detalhada
os algoritmos propostos por Peter Shor e Lov Grover, assim como a relagdes de tais algoritmos
com os protocolos criptograficos RSA, AES e a troca de chaves Diffie-Hellman-Merkle.

Palavras-chave: Criptografia. Computacdo Quantica. Shor. Grover. Fatoracdo. Logaritmo
Discreto. RSA. AES. Diffie-Hellman-Merkle.



ABSTRACT

Currently, cryptography plays a fundamental role in information security, ensuring
confidentiality, integrity, and authenticity in Internet communications. With the advancement of
the internet of things, its role becomes increasingly crucial for the functioning and stability of
computer systems.

In 1980, with the advance of scientific discoveries and quantum mechanics, the physicist
Paul Benioft proposed a model of the Turing machine that uses quantum states of matter as its basic
unit of measurement, the qubit. Using this model were developed algorithms capable of solving
mathematical problems, considered difficult, faster than algorithms based on the original Turing
machine, in some cases exponentially reducing the computational cost. These mathematical
problems are fundamental to the functioning of cryptographic systems, and therefore the quantum
algorithms capable of solving them are a threat to information security.

This present study is the result of a literature review on the main quantum algorithms
that impact on current cryptography. It shows in detail the algorithms proposed by Peter Shor
and Lov Grover, as well as the relationship of such algorithms with the cryptographic protocols
RSA, AES, and the exchange of Diffie-Hellman-Merkle keys.

Keywords: Cryptography. Quantum Computing. Shor. Grover. Factorization. Discrete
logarithm. RSA. AES. Diffie-Hellman-Merkle.
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1 INTRODUCAO

A partir do desenvolvimento da maquina de Turing, proposta por Alan Turing em 1936,
ocorreu uma grande revolugdo tecnoldgica, levando a criacdo dos primeiros computadores.
Atualmente a maior parte da populacdo mundial tem acesso a computadores e a rede mundial de
computadores, tornando-se 0 meio de comunicac¢ao mais utilizado e transformando o mundo
para sempre. Dado que informacdes confidenciais e valiosas sdo transmitidas em redes de
computadores e na rede mundial de computadores, a seguranga da informacao transmitida
nestas redes torna-se um assunto de extrema relevancia para todos. Para garantir a seguranca da
informacao, foram criados modelos criptograficos para impedir que a informacao seja acessada
por usudrios ndo autorizados. Em 1980, com o avan¢o das descobertas cientificas e da mecanica
quantica, foi proposto pelo fisico Paul Benioff um modelo da médquina de Turing que utiliza
estados quanticos da matéria como sua unidade bdsica de medida, o qubit, dando origem a um
novo modelo de computador, o computador quantico.

Peter Shor em 1994 e Lov Grover em 1996 propuseram algoritmos que operam
em computadores quanticos. Estes algoritmos realizam ataques a protocolos criptograficos
considerados seguros, ameacando o funcionamento de tais protocolos. Com o crescente avango
do desenvolvimento dos computadores quanticos que utilizam multiplos qubits, os algoritmos
projetados para este modelo de computacdo se tornam cada vez mais palpdveis, fazendo com que
os ataques de Shor e Grover se tornem ameacas iminentes a criptografia vigente.

O objetivo deste estudo € reunir o necessario para a compreensao do funcionamento
dos algoritmos que ameacam a confiabilidade de protocolos criptogréficos considerados seguros
e evidenciar suas relacdes com tais protocolos. Os algoritmos propostos por Shor solucionam
os problemas de fatoracdo e do logaritmo discreto em tempo polinomial, realizando assim
ataques ao protocolo criptogrifico RSA e ao protocolo de troca de chaves de Diffie-Hellman-
Merkle, respectivamente. Similarmente, o algoritmo de Grover reduz polinomialmente o custo
computacional para resolver o problema de busca ndo estruturada, desta forma considera-se que
este algoritmo realiza um ataque ao protocolo AES.

Neste trabalho estdo detalhadas as etapas dos algoritmos em um nivel de detalhe que
normalmente nao é encontrando em materiais voltados para graduacdo. Adicionalmente, €
importante observar que o uso do Algoritmo de Shor no problema do Logaritmo Discreto néo é
tdo difundido em materiais introdutdrios. Até onde o autor deste texto tem conhecimento, nao ha
material em lingua portuguesa abordando tal algoritmo quantico para o problema do logaritmo
discreto.

Este estudo € resultado de uma pesquisa bibliografica, a qual retine contetidos presentes
nos livros “Quantum Computation and Quantum Information: 10th Anniversary Edition” [NC11]
e “An Introduction to Quantum Computing” [KLMO7]. A partir deste material foram adaptadas
descri¢cdes e andlises de algoritmos quanticos, demonstrando com clareza cada uma de suas etapas,
assim como adicionando outras informagdes que auxiliam a compreensao de tais algoritmos.

Esta monografia estd organizada em seis capitulos principais, iniciando com uma
breve introducio ao modelo de computacdo quantica, explicando seus fundamentos, o modelo
matematico que o representa, assim como operacoes basicas da computacdo quantica. O capitulo
seguinte aborda modelos e protocolos criptogréficos, permitindo distinguir criptografia simetria
de assimétrica, além da compreensdo do funcionamento e vulnerabilidade dos protocolos cripto-
graficos RSA, AES e a troca de chaves de Diffie-Hellman-Merkle. Os capitulos seguintes trazem
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os algoritmos quanticos estudados, os quais possuem custo computacional significativamente
inferior a algoritmos projetados para computadores cléssicos.

O primeiro algoritmo apresentado € a transformacao quantica de Fourier, descrita ao
longo do Capitulo 4, o qual monstra-se uma ferramenta extremamente Util para muitos algoritmos
quanticos sendo uma rotina essencial para o funcionamento dos algoritmos propostos por Peter
Shor. O Capitulo 5 contém trés algoritmos quanticos que servirdo como base para a construcao e
entendimento dos algoritmos de Shor e Grover, explicando detalhadamente seus funcionamentos
e custos computacionais. Os dois capitulos restantes, Capitulo 6 "Algoritmos de Shor"e Capitulo
7 "Algoritmos de Grover", abordam os principais algoritmos deste documento contendo 0s
algoritmos propostos por Peter Shor e Lov Grover, respectivamente, assim como suas relagdes
com os protocolos criptograficos apresentados anteriormente, bem como seus respectivos custos
computacionais. Finalmente as consideragdes finais deste trabalho se encontram no Capitulo 8.
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2 FUNDAMENTOS DA COMPUTACAO QUANTICA

Com o avancgo das descobertas cientificas e da mecanica quantica, o fisico Paul Benioff
propos em 1980 um modelo quéntico da maquina de Turing [Ben80]. Neste modelo matemadtico,
a defini¢do da unidade bésica de informacao, assim como as possiveis operagdes que podem
ser empregadas na manipulagdo da informacdo, levam em consideracdo as leis da fisica que
descrevem a matéria no seu nivel mais fundamental, em particular estados quanticos da matéria.
Este modelo de computacao recebe o nome de computagdo quantica e possui ferramentas que
nao estdo presentes no modelo de computacdo cldssica.

Este capitulo tem como propodsito apresentar os fundamentos da computacao quantica,
para que os algoritmo quanticos apresentados nos capitulos subsequentes possam ser compreendi-
dos. As informagdes apresentadas neste capitulo compreendem o necessario para o entendimento
deste trabalho, no entanto informag¢des adicionais podem ser encontrada nos livros “Quantum
Computation and Quantum Information: 10th Anniversary Edition” [NC11] e “An Introduction
to Quantum Computing” [KLMO7].

2.1 BIT QUANTICO

Bit quéntico, denominado de qubit ['kju.brt], é a unidade bésica da informagdo em com-
putadores quanticos, andlogo aos bit, o qual € a unidade bésica da informacao em computadores
classicos. Contudo existe uma grande diferenca entre um qubit e um bit, um bit pode estar apenas
em dois possiveis estados, 0 (desligado) ou 1 (ligado), enquanto um qubit pode estar em uma
superposicao dos estados O e 1, a qual gera uma infinidade de possiveis estados. Na mecanica
quantica € dito que o qubit € um sistema quantico de dois estados.

Para a implementacdo fisica de um computador quantico, poderiam ser utilizados, por
exemplo, o spin de um elétron, o qual possui dois estados de excitacdo, spin up e spin down e
a polarizagcao de um f6ton, a qual pode estar nos estados de polarizacao vertical e polarizacao
horizontal. A rigor, de acordo com as leis da mecanica quantica, qualquer objeto fisico que possa
ser interpretado como um sistema quantico de dois estados, poderia ser utilizado como substrato
para implementar um qubit, uma vez que este deve respeitar as mesmas leis matematicas. A
questdo de qual objeto fisico € mais adequado para a implementacao real de computadores
quanticos € uma questdo de engenharia.

Ao longo deste trabalho a palavra qubit se refere tanto ao objeto fisico como a sua
representacdo em um modelo matematico, dependendo exclusivamente do contexto no qual a
palavra estd inserida.

2.1.1 Notacao de Dirac

A notacdo de Dirac, também conhecida como notagdo bra-ket, foi desenvolvida por Paul
Dirac em 1939 [Dir39], para a representacdo de sistemas quanticos e atualmente € a representacao
padrdo para a computacio quantica. Esta notacdo utiliza colchetes angulares “(”, “)”” e a barra
vertical ““|”, para construir um bra ou um ket. Tanto o bra como o ket denotam vetores unitarios
de ndmeros complexos, podendo ser representado por matrizes linha e € escrito na forma (|,
enquanto o ket € utilizado para representar matrizes coluna e € escrito na forma |¢), ambas
matrizes de nimeros complexos. Nesta notacdo, um estado de qubit € representado por um ket,
ou entdo uma superposi¢ao linear de dois estados ortonormais, pertencentes a uma base. cada
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estado de uma base € representada por um ket. Uma base comumente utilizada é a base {|0), |1)},
chamada de base computacional, onde:

-l -l

Utilizando a base {|0), | 1)} € possivel escrever qualquer superposi¢ao de um qubit. Seja
|) um estado arbitrario para um tnico qubit e @, 8 € C, tais que |a|> + |8]|*> = 1, entdo:

W) = al0) +B|1) = [‘;]

Seja a, § € C, entdo a, assim como S, pode ser escrito da seguinte forma @ = a + bi,
onde a, b € R. De maneira similar, o conjugado de «, a*, € escrito na forma a* = a — bi.
Na notagao de Dirac, um ket € o trasposto conjugado de um bra, e vice-versa.

Wy=|,1: Wl=le" .

a
B

Na maioria dos casos, algoritmos quanticos utilizam mais de um qubit para realizar
suas operagdes. Sejam |/1) e |y) estados arbitrarios de dois qubit e |¢) o estado do sistema
composto por estes. O estado |¢) € escrito como o produto tensorial |/1) ® |¢2). Normalmente
utiliza-se a notacdo simplificada |y)[y>), ou entdo |Y11,), para se representar este produto

tensorial.
Faca os estados |y/) e |¢) da seguinte forma:

[1) = a1]0) + B1]1).
[Y2) = a2]0) + Bo|1).

Entao:
) = [y 2)
= (1]0) + B1]1)) ® (a2|0) + B2[1))
a1
_ [0/1] ® [0/2] _ 1B (2.1)
Bi B Biaz
B1B2

= a1a2/00) + a182|01) + B1a2[10) + B152|11).

Esta notacao pode ser generalizada para descrever superposi¢oes de n qubits, onde n é
um nuimero inteiro positivo.

Seja s € Z>0, 0 qual pode ser escrito pelo vetor bindrio [sys;...s,],onde s; € {0,1} e
i€{l,2,---,n}, entdo:

) = Is)ls2) .. - Isn).

O conjunto de todos os 2" possiveis estados |s) é chamado de base computacional, de
forma que um estado arbitrario |¢) de n qubits pode ser expresso, como mostrado a seguir:

2"-1 2"—1

)" = Z aslsy, as€C,neZsy, Z la,* = 1.

s=0 s=0
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Também € comum utilizar a seguinte notacdo, menos carregada, para estados quanticos:

W) =D als) aseC ) lal’ = 1.

2.1.2 Representacdo na esfera de Bloch

A esfera de Bloch nomeada em homenagem ao fisico Felix Bloch, € utilizada para
representar um qubit, um sistema quantico de dois niveis. Esta representacao utiliza uma espago
tridimensional definido por uma esfera unitdria, na qual todos os possiveis estados de um qubit
podem ser descritos por meio de uma seta, a qual inicia no centro da esfera e aponta para qualquer
direcdo.

O eixo vertical € definido como o eixo z, onde o topo deste eixo representa o estado |0),

e sua base representa o estado |1). Na Figura 2.1 é possivel visualizar a representacdo de um
qubit na esfera de Bloch.

VA
o
/ N
, V)
/ ’/ 0 \\
[t \
| e Y
x & . \\ /
\\ /
\\\HD)//
1)
v

Figura 2.1: Estado de um qubit representado na esfera de Bloch [KLMO07].

Utilizando a base {|0), |1)}, é possivel definir as bases correspondentes aos eixos x € y
na esfera de Bloch.

Bases do eixo y:

_o+[) 10 ~1D
|+>_—\/§ ;=) v
Bases do eixo x:
oy O+dn 10 =i
|l+>——\/§ ;i) i

Na Figura 2.2 € possivel visualizar como as bases dos eixos x € y se enquadram na
esfera de Bloch.
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o) #4) = Z5(10) +i11)
) =) = 2510~ il
el
. >
= 2500+ 1)
o = Loy -
m )= 7500 )
v

Figura 2.2: Estado de um qubit representado na esfera de Bloch, contendo as bases dos eixos x e y [KLMO7].

2.2 PORTAS LOGICAS QUANTICAS QUE ATUAM SOBRE UM UNICO QUBIT

Comumente chamadas de operadores quanticos, ou simplesmente operadores, as portas
logicas quanticas sao unidades l6gicas de um computador quantico, sendo responsdveis por
alterar o estado de um ou mais qubits.

Uma porta porta logica quantica que atua sobre um tnico qubit, realiza uma rota¢ao do
vetor na representacao na esfera de Bloch e € representada por uma matriz de valores complexos
2 x 2. Seja U uma porta légica quantica arbitraria, entao:

_ |#00 uo1
uyp ur|’
A aplicacgdo da porta logica U a um qubit |¢) = «|0) + S|1) € expressada da seguinte

Ul = [uoo Mm] _

uipo Ui

forma:

al l/to()a'+u()1ﬁ
Bl |woa+unp|’

Dado um operador U qualquer, é definido U como seu transposto conjugado complexo.

:[Moo um]. UT:[MSO ”To].

uo Ui’ gy Uy

Para um operador U qualquer ser unitario, este deve possuir a seguinte propriedade:

10
T
o[ 9]
2.2.1 Principais Operadores Quanticos

Operador de Identidade:

10
I = [O 1] . (2.2)
Operador de Hadamard:

H:i[l 1]. (2.3)
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Operadores X, Y e Z de Puali, derivados das matrizes de Pauli:

X:[(l) (1); Y:[(i) 6’]; Z:[(l) _01]. (2.4)
Operador T: ]
T = [(1) eig/g . (2.5)
Operador mudanca de fase: ‘
Ry = [(l) e(i)‘b . (2.6)
Operador genérico U:
U= [Z?S Z?:] 2.7)

2.2.2 Outras representagdes de um operador

Além da forma matricial, a notagdo de Dirac permite descrever operadores quanticos
por meio de um produto tensorial entre um ket € um bra.
Para exemplificar, considere os vetores |) e (¢| a seguir:

a
w=ls]: w=le al.
Utilizando esta representacao, um operador U € escrito da seguinte forma:

U = ly) (4]
a
B [b] ®lc 4] 2.8)
_|ac ad
= |be bd
2.3 PORTAS LOGICAS QUANTICAS QUE ATUAM SOBRE MULTIPLOS QUBITS

Portas l6gicas quanticas que atuam em mais de um qubit, podem ser representadas por
matrizes de 2" elementos por 2" elementos, onde n € o quantidade de qubits em que a porta atua.
Por exemplo, seja |¢/) uma superposicao de dois qubits e U uma porta quantica que atua sobre
uma superposicao de dois qubits:

@0
a1
(0%) ’
a3

) =

uo,o uo,1 Uo2 U3
U = uio Ui U2 U113 '

Uz U1 U2z U3

Uszo Uzl Uz U33
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A aplicacdo da porta U ao estado |/) ocorre da seguinte forma:

uo,0
uio
Uuz,0
Uz o

uo,1
Ui
Uj,1
U3z

uo,2
AW
Uz
W)

Uly) =

Um operador unitario U,

uo,3 (o)) up,0@0 + Up,1a1 + Up2a2 + 1303
uij3 ar| U000t U 10 U2 +UL3Q3
uz3 | Uz 00+ Uz 1] +up2a + U303
us; a3 uz oo+ U311 +u3a2 + U3 303

arbitrario, pode ser construido utilizando um conjunto de

portas quanticas que atuam sobre um unico qubit € um operador que atua sobre dois qubits, sem

perda de generalidade [KLMO7].

2.3.1 Outras formas de escrever um operador

Em alguns casos, um operador pode ser representado por um produto tensorial de
operadores, U = A ® B. Sejam A, B os seguintes operadores:

A= |a00 ao1|. p_|boo boi
aio ail’ bio b1
Entdo:
U=AQ®B
_ |900 ao1| o boo bo,
a0 arn bio b1
oo - boo Do, o - boo Do,
_ | [P b bio b
g boo bo, boo bo1 (2.9)
1,0 * 11"
bio b1y bio b1,
aoo - boo aoo-bo1 ao,1-boo ao - bo,
_laopo-bio aop-bi1 ao1-bio ao1-bi
aio-boo aio-boir aii-bop aii-boy
[a10-b1o a0 by air-bio ain-bi

Para ilustrar isso, considere os operadores X e Z de Pauli, respectivamente, e seja o

operador U definido a seguir:

U=X®Z

1

i

|
—_
—_—r
S =

oo o

’01®
10

0

:

1 0
g
1
| o
0
-1

(2.10)
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Também € possivel escrever um operador na forma:
U =Ue@ U™ ! (2.11)

Para visualizar um exemplo, faca U como o operador de Hadamard H e n = 2:

H®” =H®H
_ 1 [1-H 1-H
V2 I|l-H -1-H
11 11 (2.12)
I L S B |
Vall 1 -1 -1
1 -1 -1 1

2.3.2 Operadores de Controle

Operadores de controle sdo casos particulares de operadores que atuam em mais de um
qubit, estes qubits também recebem o nome de qubits de entrada e sdo classificados entre duas
categorias, “qubits de controle” e “qubits alvo”. A quantidade de qubits alvo e qubits de controle
de um operador € arbitraria, desde que o operador possua pelo menos um qubit alvo e um qubit
de controle.

Seja U um operador qualquer que atua sobre um tnico qubit :

_ [#o0 Uo1
Uio U

Seja ct-U um operador de controle construido utilizando o operador U, atuando sobre

um par de qubits:

Figura 2.3: Operador c7-U [KLMO7].

O qubit de controle € responsavel por definir se o operador U serd ou nao aplicado ao
qubit alvo. Caso o qubit de controle esteja no estado |1) o operador U serd aplicado ao qubit alvo,
caso o qubit de controle esteja no estado |0) o operador U nio serd aplicado.

E possivel escrever o operador de controle ct-U da seguinte forma:
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No Teorema A.1.3 do Apéndice A, foi provado que € possivel construir um operador de
controle utilizando um operador U, para qualquer U que atue sobre um tnico qubit.

A partir dos resultados apresentados, € possivel construir um operador de controle ct-G,
dado um operador unitdrio G que atua sobre uma quantidade arbitrdria de qubits [KLMO7]. Para
construir este operador de controle, basta substituir cada porta quantica U, que atua sobre um
unico qubit, presente no operador G, por uma porta controlada ct-U [KLMO7].

2.4 AUTOVETORES E AUTOVALORES

Seja U um operador que atua sobre n qubits, e |)®" uma superposicdo de n qubits. E
dito que |¢)®" € autovetor de U, quando:

Uly) = e[a|w), a € R.

Caso Uly) = €'®|i)), onde @ € R, o estado |¢) é denominado como autovetor de U e o
nimero complexo e'* como autovalor de U.

2.5 MEDICOES

Medig¢des sao responsdveis por fornecer informagdes sobre o estado de um qubit, e
consequentemente de um sistema de n qubits. Para ser realizada uma medi¢ao € necessario
se escolher uma base, seja ela {|0), |1)}, {|+),|-)} ou {|i+),|i—)}, outras bases podem ser
escolhidas, porém devem seguir um conjunto de regras que ndo serd abordado. Seja |¢) o estado
de um tdnico qubit, ao realizar uma medi¢ao sobre o estado |), utilizando a base {|0), [1)}, o
qubit ird colapsar e se tornard |0) ou |1), caso a base escolhida seja {|+), |—)}, o qubit ird colapsar
e se tornard |[+) ou |—).

Realizando-se um medi¢do de um qubit, existe uma determinada probabilidade de que o
mesmo colapse em cada estado da base escolhida. Como exemplo, considere a base {|A), |B)} e
o estado |y), descrito da seguinte forma:

) = alA) + B|B).

Ap6s uma medi¢ao no estado |¢), utilizando a base {|A), |B)}, as probabilidades de
|) colapsar em |A) e | B) sdo, respectivamente, p4 € pp, onde:

pa=le* ps=IB>~

Existem outras formas de analisar e realizar uma medicao, no entanto a definicdo
apresentada nesta secdo servird para o propésito desejado. Ao referir-se & uma medi¢do em
determinado estado ou qubit, ird se referir 2 uma medi¢ao na base {|0), |1)}.

2.6 EMARANHAMENTO DE QUBITS

Na computacdo quantica dois ou mais qubits podem estar em um estado chamado de
emaranhado. E dito que um estado |¢) € um estado emaranhado quando nio € possivel escrever
|¢) na forma |1) ® |¥2), onde estes sdo qubits independentes, ndo importando quais estados
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[¥1) e |¢2) sejam escolhidos. Para exemplificar, considere o estado |¢) = w e observe
que ndo existem |i1) e |2) capazes de satisfazer seguinte a equagao:

0210 + IDI1)
V2

Ao ser aplicada uma medi¢do em um Unico qubit de um estado emaranhado, o outro
qubit, emaranhado com o primeiro, poderd sofrer alteracdes em seu estado, independentemente
da distancia que os separam. Suponha que, ap6s uma medi¢ao no primeiro qubit do estado |¢@),
seja obtido o estado |1). Automaticamente o estado do segundo qubit de |¢) ird colapsar no
estado |1). Este é um fendmeno importante da mecanica quantica, que abre possibilidades que
nao poderiam ser exploradas utilizando computacao cldssica.

= [¢1) ® |¢2).

2.7 FASE GLOBAL E RELATIVA

Seja ) = @|0) + B|1). Como a, 8 € Ce |a|* + |B|* = 1, é possivel escrever a e 8 na
seguinte forma, onde 6, ¢ € ¢, s@o numeros reais, normalmente interpretados como angulos:

; 0
= (‘)
a =e"' cos >

0 (2.13)
— oi%2 ¢ _)
B =e " sin (2 .
Seja ¢, tal que = ¢ = ¢ + ¢, entdo:
; 0
a = ¢'? cos (—)
2 (2.14)

B = e sin (g)

Como |e/?1]? = 1, multiplicar uma um dos coeficientes de |) por ¢/?' ndo afetard o
resultado de uma medi¢o do qubit [¢), portanto substituindo os valores a e 3 da seguinte forma,

o resultado de uma medic¢do em |¢) ndo sera alterado:

cos (9)
a= —
2

B =e'¥sin (g) —

Denomina-se o valor /%' como a fase global do estado |}, enquanto e'¥ é denominado
de fase relativa.
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3 CRIPTOGRAFIA

Neste capitulo serdo introduzidos os conceitos de criptografia simétrica e assimétrica,
além de uma breve apresentacdo do protocolo criptogrifico AES [RDO1], baseado no modelo
simétrico, e dos protocolos RSA [RSA78] e o acordo de chaves de Diffie-Hellman-Merkle
[Mer78], baseados em criptografia assimétrica.

Os protocolos RSA e o AES continuam sendo amplamente utilizados, enquanto o acordo
de chaves Diffie-Hellman-Merkle foi descontinuado, porém tem inspirado a construc¢do de outros
protocolos criptograficos.

O conteudo deste capitulo também pode ser encontrado no livro “Criptografia e
Segurancga de Redes: Principios e Praticas” [SVBF14], o qual compreende, também, outros
aspectos importantes para a seguranga da informacao.

3.1 MODELOS CRIPTOGRAFICOS

3.1.1 Criptografia Simétrica

A criptografia simétrica baseia-se no principio de utilizar uma mesma chave k para
criptografar e descriptografar uma mensagem m. Na Tabela 3.1 sdo estabelecidas as convencdes
utilizadas no restante desta subsecao.

Tabela 3.1: Simbolos usados para descrever o modelo de criptografia simétrica.

k Chave secreta

f Funcdo de cifragem

f~1'|| Funcdo de decifragem

m Mensagem

m’ || Mensagem m apds ser criptografada utilizando a funcio f

Para realizar a cifragem num modelo criptografico baseado em criptografia simétrica, é
utilizada uma funcdo f, em conjunto com a mensagem m e a chave k, retornando a mensagem
cifrada.

f(m, k) =m'.

Para se decifrar uma mensagem num modelo criptografico baseado em criptografia
simétrica, € necessdrio conhecer a chave secreta k, a inversa da funcdo f e a mensagem
criptografada m’.

', k) =m.

3.1.2 Criptografia Assimétrica

Protocolos criptograficos baseados em criptografia assimétrica utilizam-se do conceito
de funcdes de mao tnica, que sdo fungdes faceis de serem computadas dada uma entrada, porém
computacionalmente dificeis de inverter dada uma imagem qualquer.
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E importante mencionar que, até entdo, ndo foi provada a existéncia de fun¢des de mao
Unica para computadores cldssicos. No entanto existem funcdes para as quais ndo se conhece
algoritmo cldssico probabilistico eficiente, que seja capaz de calcular as inversas destas fungdes.

Na criptografia assimétrica, cada usudrio gera um par de chaves para si, sendo uma
chave privada, conhecida apenas pelo mesmo, e uma publica, disponivel para todos os usudrios.
Documentos criptografados utilizando a chave publica somente podem ser descriptografados
utilizando a chave privada e vice-versa.

Neste sistema criptografico, a chave publica é gerada a partir de uma chave privada
utilizando uma fun¢do de mao dnica. Com isso nota-se que € possivel deduzir a chave
privada a partir uma chave publica, porém, como a func¢ao utilizada para gerar a chave publica
€ uma funcao de mao unica, ela € computacionalmente dificil de ser invertida. Protocolos
criptogréficos baseados em criptografia assimétrica podem ser utilizado para garantir autenticidade
e inviolabilidade da informacao.

Na Tabela 3.2 sdo estabelecidas as convengdes utilizadas no restante desta subsecao.

Tabela 3.2: Simbolos usados para descrever o modelo de criptografia assimétrica.

AeB Usudrios do sistema

pria e puby || Chaves privada e publica do usudrio A, respectivamente
prip € pubp || Chaves privada e publica do usudrio B, respectivamente
Funcdo de cifragem

Funcdo de decifragem

Funcdo autenticadora

Mensagem

Mensagem m apds ser criptografada utilizando a funcdo f
Assinatura da mensagem m, utilizando a fungdo g

IR RN

Para que um usudrio qualquer envie uma mensagem m para o usudrio A, basta que ele
utilize a fungdo f e a chave publica pub, para gerar a mensagem criptografada m’, e a envie
para A.

f(m, puby) =m’.

Como f~!(m’, pub,) é computacionalmente dificil de se calcular, entdo a mensagem
pode ser enviada por um canal ndo seguro.

Para que o usudrio A decifre uma mensagem m’ criptografada utilizando a chave pub 4,
basta que ele utilize a funcdo d e sua chave privada pri, para obter a mensagem decifrada.

d(m’, prig) = m.

Para que o usudrio A publique uma mensagem autenticada para todos os usudrios, basta
utilizar a funcdo g, a chave privada pri4 e a mensagem m, para gerar uma assinatura s.

g(m,pria) =s.

Somente utilizando a chave publica pub 4 € possivel verificar que a assinatura s pertence
ao usudrio A e, desta forma, verificando que a mensagem m foi enviada pelo usudrio A.

Para que um usudrio B envie uma mensagem autenticada e secreta para o usudrio A,
basta que o usudrio B autentique a mensagem utilizando sua chave privada prip, em seguida
criptografe a mensagem autenticada utilizando a chave publica de A, puby4, e por fim envia a
mensagem para A.
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3.2 RIVEST-SHAMIR-ADLEMAN - RSA

O protocolo RSA de criptografia, foi descrito inicialmente em 1978 por Ron Rivest, Adi
Shamir e Leonard Adleman. Contudo Cliffor Cocks, um matemadtico Inglés que trabalhava para a
agéncia de inteligéncia britanica Government Communications Headquarters (GCHQ), ja havia
desenvolvido um sistema equivalente em 1973, mas s6 foi revelado em 1997 por ser considerado
segredo de estado.

Este algoritmo criptogrédfico é baseado no modelo de criptografia assimétrica. O
protocolo RSA utiliza a multiplicagao de dois primos distintos como fun¢do de mao tinica, uma
vez que ndo existe algoritmo cldssico conhecido capaz de fatorar um nimero muito grande de
forma vidvel.

Neste protocolo, ambas as chaves, publica e privada, sdo compostas por dois nimeros
inteiros. No restante desta secdo {N, E} serd a chave publicae {N, D} a chave privada.

3.2.1 Gerando as chaves ptiblica e privada

Dado um niimero primo p e um ndmero inteiro positivo a, a fun¢do ¢, denominada
funcao totiente de Euler, atua da seguinte forma:

e(p) =p“(p-1).

Sejan = p{'py*---p)', onde [ > 1, tal que cada p; é um nimero primo distinto e
aj € Zso,Vj € {1,2,---,1}. A fungio A denominada fun¢do totiente de Carmichael, é definida
da seguinte forma:

p(n) sen=p*ondep=2ea<3oup>3;
A(n) = %go(n) sen =2% onde a > 3;
mmc(A(p{"), A(p32), -+, A(pi") sen=Tl,p".

O Algoritmo 1 pode ser utilizado para gerar as chaves do protocolo RSA.

Algoritmo 1 Geracdo de Chaves RSA():

1: Sortear dois nlimeros primos P e Q, de preferéncia com magnitudes similares.

N «— P=xQ.

Calcular a funcéo totiente A(N) = mmc(P — 1,0 — 1).

Sortear um valor E, talque 1 < E < A(N) e mdc(E,A(N)) = 1.

Calcular um valor D, tal que E - D = 1 (mod A(N)), podendo ser calculado utilizando o Algoritmo
Euclidiano Estendido.

6: return {N,E} e {N, D}, como chaves ptblica e privada, respectivamente.

3.2.2 Cifrando, decifrando e autenticando uma mensagem

Seja M uma mensagem. Para gerar a mensagem cifrada M’, faz-se o seguinte:
M — ME  (mod N).
Para decifrar a mensagem M’, realiza-se a seguinte operagao:

M — M'’P  (mod N).
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Para autenticar uma mensagem, inicialmente calcula-se o valor hash da mensagem. Seja
H o valor hash da mensagem M, calculado utilizando uma fun¢do hash arbitraria. Em seguida é
gerada uma assinatura S para a mensagem M:

S — HP (mod N).

Para verificar uma assinatura, novamente calcula-se o valor H. Em seguida a assinatura
da mensagem € utilizada para obter um valor H’, que devera ser idéntico ao valor H:

H « SE  (mod N).
Se H = H’, entdo a assinatura € verdadeira, caso contrario a assinatura é falsa.

3.2.3 Exemplo de cifragem com niimeros pequenos

A seguir é apresentada a Tabela 3.3, na qual é realizado um exemplo do processo de
geragdo de chaves utilizando o Algoritmo 1, a Tabela 3.4 com as chaves obtidas e a Tabela 3.5
exemplificando o processo de cifragem.

Tabela 3.3: Exemplo de geracdo de chaves através do algoritmo RSA

Escolher dois primos P=61 e Q=43

Calcular o médulo: N =P - Q =61 -43 =3233

Calcular o totiente: 1(3233) = mmc(60,52) = 780

Escolher expoente E, tal que 1 < E < 780 e mdc(E,780). E =17
Calcular expoente D, talque D - E =1 (mod 780). D =413

Tabela 3.4: Exemplo de chaves geradas através do algoritmo RSA

Chave publica: {N =3233,E =17}
Chave privada: {N = 3233, D =413}

Tabela 3.5: Exemplo de encriptagdo através do algoritmo RSA

Mensagem: "A" M =65
Cifragem (M — M’) M’ = MF (mod N), 2790 = 657 (mod 3233)
Mensagem cifrada: M’ =2790

Decifragem (M’ — M) || M = M’P (mod N), 65 = 2790*>3 (mod 3233)
Mensagem decifrada: M =65

3.2.4 Dificuldade de decifrar uma mensagem cifrada utilizando o protocolo RSA

Note que, para qualquer valor D, satisfazendo D - E = 1 (mod A(N)), a chave {N, D}
pode ser utilizada como chave privada do par de chaves em questdo. Note também que D pode
ser obtido a partir da chave publica {N, E}. No entanto para calcular o resultado da funcao
A(N), € necessario encontrar os valores de P e Q. Portanto a dificuldade de descriptografar,
sem a chave privada, uma mensagem criptografada utilizando o protocolo RSA, se resume na
dificuldade de fatorar N.
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Atualmente o custo computacional do melhor algoritmo cldssico probabilistico, esta

1 2
limitado por um periodo de tempo super-polinomial, regido por ¢©((10gN)3)(loglogN)3) “gpde N &
o numero a se fatorar [LLMP93].

3.3 TROCA DE CHAVES DIFFIE-HELLMAN-MERKLE

O algoritmo de troca de chaves Diffie-Hellman-Merkle, foi desenvolvido por Whitfield
Diffie e Martin Hellman e publicado em 1976. Seu conceito foi inicialmente proposto por
Malcolm Williamson, o qual era funciondrio do Government Communications Headquarters
(GCHQ) no Reino Unido, porém foi mantido em segredo por ser considerado uma questao de
seguranca nacional, sendo liberado a publico somente em 1997. Martin Hellman sugeriu, em
2002, que o algoritmo fosse chamado de troca de chave de Diffie-Hellman-Merkle, até entdao
conhecido por troca de chaves de Diffie-Hellman, em reconhecimento as contribui¢des de Ralph
Merkle para a invencao da criptografia de chave publica.

Este protocolo criptografico baseia-se no modelo de criptografia assimétrica, onde a
funcao de mao unica € a potenciacio em aritmética modular e a dificuldade de decifrar o algoritmo
estd relacionada com o problema do logaritmo discreto, o qual ndo possui, em computacao
cldssica, algoritmo conhecido capaz de resolvé-lo de forma vidvel para nimeros de grandes
magnitudes. Este protocolo tem como objetivo principal estabelecer uma chave compartilhada
com outro individuo, mesmo que o canal utilizado seja inseguro. Tal chave poderd ser utilizada
em algum algoritmo mais robusto, baseado em criptografia simétrica.

Neste protocolo a chave publica € composta por um nimero primo P, um gerador G do
subgrupo Z;f eum valor A € Z;f. Enquanto a chave privada € composta pelos mesmo valores P e
G em conjunto com um inteiro «, tal que A = G* (mod P).

3.3.1 Geracao de Chaves Diffie-Hellman-Merkle

O Algoritmo 2 ¢ utilizado para gerar um par de chaves de Diffie-Hellman-Merkle.

Algoritmo 2 Geragdo de Chaves Diffie-Hellman-Merkle():

Sortear um nimero primo P, de preferencia da ordem de 21024,

Encontrar um gerador G do subgrupo Z;.

Escolher aleatoriamente um inteiro a.

A «— G?% (mod p)

return {P,G,A} e {P, G, a}, como chaves publica e privada, respectivamente.

AN e

3.3.2 Gerando uma chave compartilhada

O principal objetivo do acordo de chaves Diffie-Hellman-Merkle € gerar valor K, através
de um canal ndo seguro, o qual serd conhecido somente pelos usudrios, digamos, Alice e Bob,
que desejam se comunicar.

Para isso, o usudrio Alice gera um par chaves, {P,G,A} e {P, G, a}, e disponibiliza
sua chave publica, {P, G, A} para para Bob.

Em seguida Bob utiliza os valores P e G e gera um novo par de chaves, {P,G, B} e
{P, G, B}, e disponibiliza sua chave publica, { P, G, B} para para Alice.

Finalmente Alice e Bob geram o valor k da seguinte forma:
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Como Alice conhece os valores a, B, P:

k=B (mod P)
= (G#)* (mod P) (3.1
=GP (mod P).

Como Bob conhece os valores 8, A, P:

k=AP (mod P)
= (G%# (mod P) (3.2)
=G% (mod P).

Com isso, tanto Alice como Bob possuem uma mesma chave secreta k.

3.3.3 Dificuldade de deduzir a chave secreta a partir das chaves publicas

Note que, para encontrar valor k basta encontrar @ ou . Ou seja, dados os valores
P,G, A, B, se deseja encontrar a ou 3, de modo a satisfazer a0 menos uma das equagdes a seguir.

A=G?* (mod P);

B=G* (mod P). 5.3)

Atualmente o custo computacional do melhor algoritmo cldssico probabilistico, esta

1 2
limitado por um periodo de tempo super-polinomial, regido por e©((0gP)3)(loglog P)3) 1 [ MP93].

3.4 ADVANCED ENCRYPTION STANDARD (AES)

O protocolo criptografico AES, desenvolvido por Vincent Rijmen e Joan Daemen e
baseado em criptografia simétrica, foi adotado pelo governo dos Estados Unidos da América em
1998, apds um concurso do NIST (National Institute of Standarts and Technology), o qual tinha
como objetivo definir um novo protocolo criptogrifico simétrico, que iria substituir o DES (Data
Encryption Standard) e o 3DES, os quais jd apresentavam vdrias vulnerabilidades.

Tal protocolo utiliza uma fun¢do f, conhecida e rdpida de se calcular, em conjunto com
uma chave secreta k para cifrar uma mensagem m. Para decifrar uma mensagem, o algoritmo
utiliza a funcio f~!, a qual pode ser calculada, em tempo vidvel, realizando a inversdo da fungio
f. A chave secreta k pode ser composta de 128, 192 ou 256 bits, ou seja 228, 2192 ou 226
possiveis chaves, respectivamente.

O algoritmo AES utiliza do principio de cifragem em blocos. Onde a chave e a
mensagem sdo codificadas em blocos de bytes, sendo o tamanho de cada bloco fixado de acordo
com a quantidade de bits que compde a chave. Chaves de 128, 192 e 256 bits, serdo codificadas
em blocos de dimensdes 4 X 4, 4 X 6 e 4 X 8, respectivamente, onde cada elemento do bloco
corresponde a um byte.

Seja m; uma parte da mensagem e k uma chave, ambas compostas de 128 bits. Seja
{ap,as,---ajs} a codificacdo da mensagem m em bytes, e {by, by, - - - bis} a codificacdo da
chave k£ em bytes. Entdo suas representacdes na forma de blocos serdo:
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ap a az as
aq as ae ay

ml' = s
ag ayg ap a
ap aiz ais ais
bo b1 by b3

(_|be b5 e b

3.4.1 Cifragem

Para cifrar um bloco m; da mensagem original, utilizando uma chave secreta k, pode se
utilizar o Algoritmo 3. O valor de n corresponde a 10, 12 ou 14, para chaves de tamanho 128,

192 e 256, respectivamente.

Algoritmo 3 Cifragem AES(m;, k,n):
: estado «— m;
chave «— KeyExpansion(k)
estado «— AddRoundKey(estado, chave[0,3]).
forie{l,---,n—1}do
estado «— SubBytes(estado).
estado «— ShiftRows(estado).
estado «— MixColumns(estado).
estado «— AddRoundKey(estado, chave[4*i,4*i+3]).
end for
. estado «— SubBytes(estado).
. estado «— ShiftRows(estado).
. ¢; <« AddRoundKey(estado, chave[4*n,4*n+3]).
: return c;.

—_—

N A T ol

—_— = =
W N = O

Para decifrar um bloco cifrado c;, utilizando uma chave secreta k, podemos utilizar o
Algoritmo 4. O valor de n corresponde a 10, 12 ou 14, para chaves de tamanho 128, 192 e 256,

respectivamente.

Algoritmo 4 Decifragem AES(c;, k):
estado « c;.
chave «— KeyExpansion(k).
estado «— AddRoundKey(estado, chave[4*n,4*n+3]).
forie{n—-1,---,1}do
estado < InvShiftRows(estado).
estado «— InvSubBytes(estado).
estado «— AddRoundKey(estado, chave[4*i,4%i+3]).
estado «— InvMixColumns(estado).
. end for
. estado < InvShiftRows(estado).
. estado «— InvSubBytes(estado).
. m; < AddRoundKey(estado, chave[0,3]).
. return m;.

—_—

D A ol

— =
W o = O
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Neste trabalho ndo serdo descritas as fungdes KeyExpansion e AddRoundKey, assim
como as fun¢des SubBytes, ShiftRows, MixColumns e suas inversas InvSubBytes, InvShiftRows,
InvMixColumns, pois ndo serdo relevantes para as andlises propostas. Porém podem ser
encontradas na publicagdo original referente ao algoritmo AES [RDO1].

3.4.2 Dificuldade de decifrar um bloco cifrado, sem o conhecimento da chave secreta

Para decifrar um bloco c;, que foi cifrado utilizando do protocolo AES, devemos
encontrar uma chave especifica k, entre 2128 2192 5y 2256 possiveis chaves, para chaves de 128,
192 e 256 bits, respectivamente.

Note que o Algoritmo 4 pode ser computado em tempo vidvel, de outro modo o protocolo
AES como um todo seria invidvel. Para encontrar uma determinada chave k de n bits, realizando
um ataque de forca bruta, pode ser necessario executar este algoritmo 2", inviabilizando esta
forma ataque.

Tabela 3.6: Custo computacional do melhor algoritmo cldssico para decifrar o protocolo AES

AES-128 || Tempo 21?013 | Espaco 2%°
AES-196 || Tempo 28T [ Espaco 2%
AES-256 || Tempo 2%°*?7 | Espaco 2%

A Tabela 3.6 descreve o custo computacional de tempo e espago, simultaneamente,
necessdrios para decifrar o protocolo AES. Estes custos computacionais sao referentes ao atual
melhor algoritmo cldssico que realiza esta tarefa, onde sdo utilizada chaves de 128, 192 e 256
bits, respectivamente [TW15].
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4 TRANSFORMACAO QUANTICA DE FOURIER

Neste capitulo serd introduzida a transformagdo quantica de Fourier, baseada na
transformada de Fourier, a qual é amplamente utilizada na matematica e na computacdo. Em
poucas palavras, a transformada de Fourier € uma transforma¢dao matematica que decompde
funcdes baseadas em uma determinada entrada em funcdes baseadas na frequéncia desta entrada.

Uma vez que a transformada de Fourier atua sobre um conjunto de dados continuos e na
prética, em computacao, lida-se com dados discretos, é desejada uma versao da transformada de
Fourier que seja capaz de atuar sobre um conjunto de dados discretos. A transformada discreta de
Fourier, a qual serd apresentada neste capitulo, cumpre este papel, tornando-se uma ferramenta
de extrema importancia para a computacgao.

Na computagdo quantica, € possivel construir um circuito quantico que atua de forma
similar, mas ndo idéntica, a transformada discreta de Fourier. Enquanto a transformada discreta
de Fourier retorna um conjunto de valores, este circuito apenas transforma os estados de um
conjunto de qubits, onde uma medic¢ao sobre estes estados retornard uma estimativa para os
valores destes, ndo retornando os valores em si. No entanto este circuito quantico possui um custo
computacional exponencialmente menor se comparado ao custo computacional da transformada
discreta de Fourier, implementada em computadores cldssicos, apresentando esta vantagem em
relacdo ao algoritmo cldssico. Sendo uma peca chave em muitos algoritmos quanticos, sua
andlise € de extrema importancia.

As andlises presentes neste capitulo foram adaptadas do livro “Quantum Computation
and Quantum Information: 10th Anniversary Edition” [NC11], adicionando novas informagdes
para facilitar o entendimento de determinadas passagens.

4.1 TRANSFORMADA DISCRETA DE FOURIER

Nesta secao serd abordada a transformada discreta de Fourier.

Definicao 4.1.1. A transformada discreta de Fourier (DF T") transforma uma sequéncia de N

niimeros complexos {x;} := xo,X1,- - ,XNy—1 em uma nova sequéncia de niimeros complexos
{Xi} = Xo, X1, -+, Xn—1, segundo a seguinte regra:
DFT 1S
() = (X} Xe=—= ) x>, 4.1)
VN &
J_
Definicao 4.1.2. A transformada discreta inversa de Fourier (I DF T") transforma uma sequéncia
de N niimeros complexos {Xy} = Xo, X1, -+, Xy-1 em uma nova sequéncia de niimeros
complexos {x;} = xo,x1," -+ ,Xn_1, Segundo a seguinte regra:
IDFT 1 &
X} —— b x=—= ) Xee RN, 4.2)
VN k=0

Para a defini¢do da transformada discreta de Fourier e sua inversa, o sinal do expoente

1

e2mki/IN e o fator de normalizagao ik em frente aos somatdrios nas Defini¢es 4.1.1 e 4.1.2

podem variar dependendo da definicdo empregada, porém os sinais dos expoentes da DF 7 e da
I DF T devem ser opostos e a multiplicacdo dos fatores de normalizacdo deve ser igual a %
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Por convencao serdo utilizados os valores apresentados nos ambientes de defini¢do 4.1.1
e4.1.2.

A seguir serd reescrita a transformada discreta de Fourier, na forma de uma matriz que
atua sobre um vetor de N niimeros complexos {x;} := xo, X1, - ,Xn-1.

Seja ¢ = e?™/N e considere que as sequéncias {x;} e {X;} das Definicdes 4.1.1 e
4.1.2 sdao dados por vetores coluna. A DF T pode ser expressa como uma matriz M tal que,
multiplicando {x;} por M, se obtém { Xy }. Segue a definicdo de M:

1 1 1 1 1
1 g 2 I coo gINED
1 1 52 g4 {6 . gZ(N—l)
M = \/_N 1 53 §6 {9 53(N—1) .
1 (W=D 20N-D  BN-D (N2

Com isso € possivel observar que o custo computacional de multiplicar a matriz M por
um vetor de N elementos é ®(N?), e portanto o custo computacional a implementagio padrio da
transformada discreta de Fourier é ®(N?). Contudo existe uma forma de realizd-la com custo
computacional de ®(N log (N)) denominada de transformada discreta rapida de Fourier ¥ 77 .

Ao final deste capitulo estes resultados serdo relevantes para que se possa comparar
o custo computacional de realizar a transformada discreta de Fourier, utilizando computacao
cldssica, com o custo computacional de realizar a transformacgao quantica de Fourier, utilizada
em computadores quanticos.

4.2 TRANSFORMACAO QUANTICA DE FOURIER

Analogamente a transformada discreta de Fourier utilizada nos computadores cldssicos,
a transformagao quantica de Fourier (Q¥ 7"), proposta por Don Coppersmith em 1994 [Cop94],
atua sobre os coeficientes de um estado quantico, realizando uma transformag¢do unitaria. Ou
seja, aplicando a QF 7 sobre um estado [o) = X ; x;|7), obtém-se um estado /1) = X ; X;|j).
O foco central desta se¢do € descrever como implementar um circuito quantico que realize esta
tarefa. Seja:

N = 2”, ne Z>O.

Sejam |x)" e | X)" estados quanticos arbitrarios, ambos de n qubits, definidos a seguir:

=

-1
)= ) x;lj), Vje{0,1---,N-1}

J

I
o

N-1
1X)" = ZXk|k), Vk e {0,1--- ,N—1}.
k=0
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Definicao 4.2.1. A transformacdo quéntica de Fourier (QF T") é uma transformacdo unitdria
que transforma um estado quantico de n qubits |x)", em um outro estado qudntico de n qubits
| X)", segundo a seguinte regra:

N-1

QF T 1 27k j /N

) =5 XY X = — ije’ mkj/N (4.3)
VN &

4.2.1 Implementa¢do da transformacao quéntica de Fourier

Nesta subsecdo serd apresentada a constru¢cdo de um circuito quantico capaz de realizar

= Ats . -1 n(n—1)+2 Ags
a transformag@o quéntica de Fourier, utilizando apenas ———— portas quanticas. Este processo
serd dividido em duas etapas. A primeira etapa serd reescrever a operacdo em uma forma
equivalente, de forma a ser mais facilmente implementada por um circuito. A segunda etapa serd

construir o circuito capaz de realizar a transformacao.

4.2.1.1 Reescrevendo a QFT

Para a implementacao da transformagdo quantica de Fourier € necessdrio implementar
um circuito capaz de mapear qualquer estado |x)" arbitrario para um estado | X)" correspondente.
Construindo um circuito capaz de realizar o mapeamento 4.4, ja serd suficiente, uma vez que neste
mapeamento estabelece como a transformag?o atua para cada estado |j) da base computacional.

LT 1
lj) — —
VN

Portanto o objetivo serd obter um circuito quantico capaz de realizar esta transformacao.
Durante o restante deste capitulo serdo adotadas as seguintes notagdes, que serdo Uteis para lidar
com j tanto nas situagdes em que este deve ser tratado como um nimero inteiro, assim como nas
situacoes que se deseja lidar com j como uma palavra de n bits:

N-1
ZeiZij/NM)’ Vi, ke{0,1---,N—1}. 4.4)
k=0

n
J = Uadsdal = Y 2" Vjie{0,1} Vi eZu. (4.5)
=1

[0.j1j2js = = D 727 Vi€ {01} Vi€ Zs. (4.6)
=1

Com isso, tem-se que:

1) =1lj1j2j3 - jul)» Vj€{0,1--- ,N—1};

k) = |[kikaks - kn]), Yk €{0,1--- N—1}. “.7)

Portanto a transformacdo quéntica de Fourier deverd realizar a seguinte transformacao:

2|
... } QT 1 ; R
j1/2)3 - Jnl) — — Z e2rilkikakskn][1/2/3-Jn/2 [[kikoks - kp]). (4.8)

@ [k1kok3--k, ]=0
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Reescrevendo o somatério em n somatdrios menores com apenas duas parcelas cada,
um somatério para cada bit do ndmero k = [kikoks3 - - k,]| de entrada, a seguinte equacgao é
obtida:

... Q‘f’i’
17273 Jn = Z Z arilkikokskanllnnds =il 27| [ kaks -+ k)Y (4.9)
\/2_ =
Ao reescrever o n-qubit e2 kikaksknlliviafsinl/2"|[ k1 koks - - - kp,]) na forma de um
produto tensorial de n termos, o seguinte resultado € obtido:
1 1
. QT 1 2 Jky2n=1/2n
171273 jn Z Z( wi[j1j2jsJal k1 k1)®

o2milj1jaj3 nl k22" 2/2n|k2> ® - - 4.10)

. . . e d 1 n
e2milinagz e inlkn-12"/2 |kn_1)®

. . . ) 0 n
e27iliniagz e jnlkn27/2 |kn>)

Reescrevendo o conjunto de produtos tensoriais:

n

| 1
. s Q'}_T n-l /on
[ j1j2j3 - Z Z (® p2riljiajsjnlki2"™ /2 |kl>)- (4.11)
=0 k,=0

Como 2;;1 = 27/ a equagdo pode ser simplificada:
... QT‘T -l
I[j1j2]3 - Z Z ® 2rilj1j2d3inlki2” k). (4.12)
@ k=0 =1

Note que € possivel reescrever a transformacao na seguinte forma:

.o Q?’:‘T -l
1273 Jn @(X)(Z 2l s inlkiz |k1>) (4.13)

I=1 \ k=0

Escrevendo o somatério de (4.13) de maneira explicita:

. QFT ,
\L1j2j3 jn]) — — (|0>+ez’r Litjads =inl2” |1>) (4.14)

Conforme (4.5), substituindo a palavra bindria [j; /273 - - - j»], @ qual representa um
ndmero inteiro, por um somatorio:

arr 1 & en e
17273 Jn]) — (|0>+e2’”zhzl<fh2 )2 |1>). (4.15)
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Como 2", dentro do somatério 3, _ ( 712", ndo depende de h, é possivel mover 2"
para fora do somatdrio:

.. QF T AN + n—hyHn—I
123 - >—>— (|0>+ez’”2h=l<fh2 )2 |1>). (4.16)

A partir de (4.6), Z;’l:l(th_h) equivale a [0.1j2j3 - - ju], portanto:

[L71j273 - Jal) ﬂ’ — (|0> + 27 10-J125Jnl2" l|1>) 4.17)
Fazendon—-[1=m
g ial) &5 = ® (|0>+e2’"0f1m k2 |1>) (4.18)
m n—1

Com isso, realizando a multiplicag¢do [0./1 /273 - - - j»]2™, obtém-se:

L. . QFT
j1J2]3 jn]) —— — ® (|0> + e2miljvim-Jms- ]n]|1>) (4.19)
V2 m=n—1
Como e?™ = 1, entdio ™ = 1,Vk € Z.(, portanto ignorar a parte inteira, [j; - - - ju],

dovalor [ji - jm-Jm+1 - - - ju], nd0 alterard o resultado da transformacdo. Desta forma é possivel
observar que a seguinte equagao € verdadeira:

g inl) &5 o ® (|0>+e2’”[°fm+l f"]|1>) (4.20)
m=n—1

Expandindo o conjunto de produtos tensoriais:

Ljtjajs - ]>Qﬂ>E((mmzmmhun)®-..®(|o>+ezﬂl[OJIJZJs"-Jn]|1>)). “21)

Finalmente, o resultado final € obtido distribuindo ——= \/2_ entre os n qubits:

(4.22)

o oo QFT []0) + e27il0n] 1) |0) + e27il0-1j273+inl | 1)
[[j17273 -+ jnD) ( ®--® :

V2 V2

4.2.1.2 Construindo o circuito

Nesta etapa da se¢do, o objetivo serd partir de um estado inicial |j) = |[j1/2/3 - Jul)
e, plicando usa sequéncia de operadores, obter um resultado equivalente a (4.22).
Considere o seguinte operador, que ¢ uma variante do operador definido em (2.6):

1 0
R¢ = [O eZm’/2¢] : (4.23)
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Para o restante desta se¢do, serd utilizada a variante do operador de mudancga de fase
(4.23). Utilizando um operador de controle ct-Rg, construido a partir do operador (4.23), em
conjunto com o operador de Hadamard (2.3), serd possivel construir o circuito desejado.
Seja o estado inicial:
17 =123 Jnl)-

Aplica-se a porta de Hadamard no primeiro qubit j; obtendo o estado:

0 1
(' Ad >)|[jzjg---jn]>, s 1 =0;
\/E 4.24)
(M)um---m s fi=l |
Como:
L27i100] _ 0 _ 1.
’ (4.25)

eZni[O.l] — em’ - _1.

E possivel reescrever a atuacdo da porta de Hadamard ao primeiro qubit j; da seguinte
forma:

(|0> + eZm'[O.jl]“)
V2

Aplicando o operador de controle ct-R;, utilizando o qubit j, como qubit de controle,
obtém-se:

)l[jzjs o Jnl)-

(|()> + 2700121 1)
V2

Aplicando os operadores de controle ct-R3, ct-Ry, - - - ct-R,,, utilizando os qubits j3, - - - j,
como qubits de controle, respectivamente, o seguinte estado € obtido:

)l[jzjs o Jnl)-

( |0) + 271017273+l 1)

V2

A partir disso aplica-se a porta de Haddamard no segundo qubit, obtendo:

)l[jzj3 o Jnl)-

( 10) + e27il0-j1j2j3+jn] 1) ) ( |0) + e2il0-2] 1) ) M
NG V2

A seguir, os operadores de controle ct-R;, ct-R3, - - - ct-R,,_1 sdo aplicados, utilizando os
qubits j3, - - - j,, como qubits de controle, respectivamente. Resultando no seguinte estado:

J3-egnl)-

(|0> + eZni[O.j1j2]‘3“'jn]|1> ) ( |0) + 627ri[0.j2j3"'jn]|1>
V2 V2

Continua-se este procedimento até o n-ésimo qubit obtendo o estado final:

)l[j3"'jn]>-

(|0>+ezm[o.jljzjs~~jn]|1>)(|0>+ezni[o.jzjs~~~jn]|1>) (|0>+ezni[0.jn]|1>)
V2 V2 V2 '

A Figura 4.1 representa a implementagdo do circuito da transformagdo quantica de
Fourier.
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|z1) /@ \% (|0> +62#1’(04;14[..4:1',,,)|1>)
I2) 4&} e R L ([0) + ezmiOzm|1y)
. T : ( :

‘an—1> e Ryi \% (|0> +c27r77(041:n, ]fI;n)‘1>)
E) ® l %(|0>+62m‘(0.mn>‘1>)

Figura 4.1: Circuito utilizado na implementacdo da transformacg@o quantica de Fourier, antes a permutagdo em
ordem reversa dos qubits de saida [KLMO7].

O ultimo passo da constru¢do do circuito € inverter a ordem de significancia dos qubits
resultantes, para que o resultado final esteja precisamente correto.
4.2.2 transformacdo quantica inversa de Fourier

Dada a defini¢cao da transformacao quantica inversa de Fourier

Definiciio 4.2.2. A transformacdo qudntica inversa de Fourier (IQF T, QF T ") transforma
um estado quantico de n qubits |X)", em um outro estado quantico de n qubits |x)", a qual é
definida por:

N-1
Q77" 1 —i27kj/N
XY = [x)": xj=— Z Xye i2nkilN, (4.26)
VN k=0

O objetivo desta subsecdo serd demonstrar que a transformacgdo quantica inversa de
Fourier (IQ¥ 7)) é equivalente 2 QF 7', o transposto conjugado do operador QF 7, provando
que a QF 7 realiza uma transformag@o unitdria, ou seja:

QFTQFT =1.

Seja a transformagdo quantica de Fourier:

L eFr 1
j) — —
VN

A qual pode ser representada pelo seguinte operador:

N-1
Z e 7kIIN |y Ve {0,1--- N - 1}.
k=0

N-1
1 s
OFT = — > ™Ml (jl.
N k,j:O

Similarmente, dada a transformacao quéntica inversa de Fourier:

N-1
Qr7t 1 Y
'y =22 eIV VK € (0,1 N = 1}
J'=0

—)\/_N._

E possivel representi-la pelo seguinte operador:

N-1
1 5 ;!
OFT = — > e > Nk,
k’,j'=0
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Portanto:
1 N-1 . 1 N-1
QFTQFTT - elan]/N|k><J-|_ e—i2ﬂk'j//N|j/><k/|
= 2 )
1 N-1
=5 2, TNl N | (4.27)
k,k’,j,j'=0
1 N-1
=— 2 KI=RININ 1oy (1K
k,k’,j,j'=0

Dado que, se j # j’ entdo (j|j’) =0ese j = j entdo (j|j’) = 1, portanto:

N-1 N-1 N-1
IRVAEDNVEDINE
j=0 j=0

J.j'=0
Substituindo em (4.27):
= . o
QFTQFT" = Do N G|
kk'.j.j'=
= o
=5 D TN (1)K
k,k’,j=0
= o
= Z 2T KI=KDIN |y (| (4.28)
k,k’,j=0
=
- N Z elZﬂ](k—k/)/N|k><k/|
k,k’,j=0
| NN
— N elZﬂ'](k—k )/N|k><k/|
Jj=0 k,k’

Dado que, se k # k" entdo |k)(k’| = On_n, uma matriz de N por N elementos preenchida
por zeros, e se k = k” entdo |k){k’| = |k)(k|, portanto:

N-1

N-1
DK = > 1Rk
0 k=0

k,k’'=
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Substituindo em (4.28), obtém-se o seguinte:

N-1N-1

Z ei27rj(k—k’)/N|k><k/|
j=0 k,k’
N-1N-1

Z ei27rj(k—k)/N|k><k|

= > Ik

QFTQFT" =

(4.29)

Portanto a transformagao quantica de Fourier € unitdria. Utilizando-se deste fato, é
possivel inferir que a QF" vl pode ser implementada, construindo a QF 7 de “tras para frente” e
substituindo os operador Ry por:

1 0
R¢: 0 e—27ri/2¢ :

4.2.3 Custo Computacional

Analisando o circuito da QF 7, é possivel notar que sdo aplicadas n portas de Hadamard,
e(n—-1)+n-2)+(--)+(1)+(0) = % operadores de controle ct-Ry, totalizando

2_ ~ .
”2—’”2 portas quanticas.

Como N = 2", conclui-se que o custo computacional da QF 7, assim como da QF 7~ T,
é O(log?(N)).

4.3 COMPARANDO CUSTOS COMPUTACIONAIS

Até entdo foi possivel compreender que a implementacao padrdo da transformada
discreta de Fourier, em computadores cldssicos, possui custo computacional de ®(N?) enquanto
sua equivalente para computadores quanticos, pode ser implementada utilizando log?(N) portas
qunticas, possuindo assim custo computacional ®(log*(N)).

Em computadores cléssicos, a forma mais eficiente de implementagdo da transformada
discreta de Fourier, até entdo, € a transformada rdpida de Fourier, a qual tem custo computacional
O(N log(N)).

Analogamente a transformada rdpida de Fourier, existe um algoritmo quantico capaz de
implementar a transformag¢ao quantica de Fourier de forma mais eficiente, se comparado com a
implementacgdo apresentada. Tal algoritmo possui custo computacional ®(log(N) loglog(N))
[HHOO].
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5 ALGORITMOS QUANTICOS

Para o melhor entendimento dos algoritmo quanticos presentes neste documento, este
capitulo tem como proposito explicar algoritmos quénticos que sdo rotinas bdsicas usadas nos
algoritmos subsequentes. Neste capitulo serdo apresentados os algoritmos Phase Kickback,
Algoritmo Quantico para Estima¢ao de Fase e o Algoritmo Quéantico para Solucionar o Problema
da Ordem.

Este capitulo foi construido a partir do contetido presente nos livros “An Introduction
to Quantum Computing” [KLMO07] e “Quantum Computation and Quantum Information: 10th
Anniversary Edition” [NC11]. Os algoritmos quanticos apresentados recebem uma analise
matemadtica e computacional um pouco mais elaborada que a presente nos materiais de apoio,
facilitando a compreensao de tais algoritmos.

5.1 PHASE KICK-BACK

Nesta secdo serd apresentada a descricao de um fendmeno chamado de phase-kickback.
Este fendbmeno € um pouco contra-intuitivo, mas € uma etapa central em vérios algoritmos
quanticos.

Seja U um operador e |¢y) um autovetor de U, tal que:

Uly) = e“|y), a e [0,2x].

A seguir serd analisando o resultado da aplicacdo de um operador de controle cz-U. Mais
precisamente, serd possivel observar que, aplicando o operador, a fase global e'® & transferida
para o qubit de controle [CEMMO98] [DJ92].

Pela definicdo de U e |) e pela definicdo dos operadores de controle, note que:

ct-Ul0)yr) = 10)]y). (5.1

ct-U|1) [w) = 1) U |¥)

= 1) ™ |y) (5.2)
=7 (1) |y).
A partir de (5.1) e (5.2), note que se o qubit de controle estiver no estado |+), o seguinte
resultado serd obtido:
0) + 1) |0) +e™|1)
ct-Ul——— ) = | ——F=—|I¥).
V2 V2

5.2 ALGORITMO QUANTICO PARA ESTIMACAO DE FASE

Nesta secao serd discutido o algoritmo quantico para a estimagao da fase, assim como
seu custo computacional. Este algoritmo utiliza o fendmeno de “Phase Kick-Back”, o qual foi
abordado na secdo anterior.

Este algoritmo foi inicialmente proposto por Alexei Yurievich Kitaev [Kit95] e pode ser
encontrado em “Quantum Algorithms Revised” [CEMM98].
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O algoritmo quantico de fatoracdo e o algoritmo quantico para resolver o problema
do logaritmo discreto, ambos propostos por Peter Shor [Sho99], utilizam-se de variantes do
algoritmo quantico para a estimacao da fase.

A seguir € apresentada a defini¢do formal do problema que o Algoritmo de Estimagao
de Fase resolve.

e a

Problema de Estimacao de Fase:

Entrada: Um determinado operador U, um autovetor de |¢), de U, com autovalor ¢>*"
correspondente,
Problema: Obter uma boa estimativa para w.

5.2.1 Intui¢do do Algoritmo

Considere um operador unitario U, o qual atua sobre n qubits, com autovetor |i/) e
autovalor ¢>™" correspondentes:

Uly) = ™™™ |y).

Dado um operador de controle cz-U, o qual possui um tnico qubit de controle, € possivel
observar, a partir dos resultados da Secdo 5.1, que o operador atua da seguinte forma:

ct-U1) 1) = 1)U ly)
1) €™ 1) 53)
1) ).

ct-U|0) [yr) = 10) |¢).

Caso o qubit de controle esteja em uma superposicao arbitraria @|0) + S|1), o seguinte
resultado pode ser observado:

ct-U (@0) + BI1)) ) = (@]0) + > BI1)) |y).

Faca w = wi,; + Wprac , Onde wy; € a parte inteira de w € w g4 sua parte fraciondria.
Note que:
eZm’w _ eZﬂiwim . eZﬂiw‘f,uc

Dado que w;;,; € um niimero inteiro, eX™Wini = | e com isso:
eZm’w — eZﬂinmc
Portanto serd estabelecido que 0 < w < 1. Também serd estabelecido que w pode ser
descrito, através da notacao (4.6), utilizando n bits. Caso nao seja possivel representd-lo desta

maneira, o Teorema 5.2.1 aponta que o Algoritmo Quantico para Estimacao de Fase € capaz de
obter uma boa estimativa para o valor de w. Utilizando (4.6), escreva w da seguinte forma:

w = [0.wiwows---wy], wi€{0,1},Vk € {1,2,--- ,n}.

O objetivo desta se¢ao serd implementar um circuito que, dados U e |¢), é capaz de
gerar o estado (5.4) e, a partir dele, estimar w, porém, antes de tal circuito ser apresentado, sera
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mostrado nesta se¢do, como tal estado |¢) pode ser usado para se obter a estimativa desejada
para w.

-]
¢) = —= }] ™| ). (5.4)
Dado j € {0,1,---,2" — 1}, onde n € Z-(, a notacdo (4.5) permite expressa-lo na

forma j = [ji1j2j3 - Jul, J1 € {0,1},VI € {1,2,---,n}, e desenvolvendo a sequéncia de
passos as seguir, € reescrever o estado |¢) da seguinte maneira:

2"-1
|¢>_ Z 2ij|J>
2’1 ]
S )

\/_

.]l]2 ]n

2ni[j1j2+ jinl W|[]1]2 ])

- ”M_

—_

n

_ \/12_ Z . Z o2y (5.5)

J1= Jn=0 I=1

—_

1 A 2 2nl
- e )
=& 2

=1 ;=0

S

1
2" 5
| > 27‘([2"le|1>

Abrindo o produto tensorial:

(lO) + e27ri2”_IW|1>)

<‘

~

0 27 (2" w) 1 0 270 (2" 2w) 1 0 27i(w) 1
0) +e |>)®(|>+e |>)®,”®(|>+e |ﬁ. 56

V2 V2 V2

=1,VYk € Z¢ , é possivel reescrever o estado |¢) na seguinte forma:

0) + 27i[0.wy,] 1 0) + 271i[0.wp— 1wy ] 1 0) + 2ri[0.wiwywy | 1
o - (L) o 1002 D). o021 n
V2 V2 V2

A partir de (5.7), € possivel notar que aplicando a transformacdo quantica inversa de
Fourier (QF 7 ") sobre o estado |¢), serd possivel obter o estado |[wiwow3 - - - w,), e obtendo
assim uma estimativa para a fase w.

|¢>=(

Como e27ik

). (5.7)
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Teorema 5.2.1. Dado um operador U e um autovetor ) de U, com autovalor e*™"

correspondente, onde 0 < w < 1 e ndo pode ser representado com n bits.

Entdo a probabilidade do algoritmo qudntico para estimacdo de fase, ao aplicar a
transformacgdo quantica inversa de Fourier ( QFT"), gerar a melhor aproximagdo para w
utilizando n bits é de, pelo menos, 4/7r2 =0405....

. 7

Note que se w for um ndmero irracional ou se w = [0.W{WoW3 ... W, Wpi1 ... Wy,
onde m € Z-o, m > n, serd obtido uma estimativa para w e ndo seu valor exato.

A demonstracao do Teorema 5.2.1 pode ser encontrada na Secao A.2 do Apéndice A,
assim como em “Quantum Algorithms Revised” [CEMMO98]. Aumentando o nimero de qubits
do circuito em O (log é), € possivel construir um circuito capaz de gerar a melhor aproximagao
para w, com probabilidade de sucesso de 1 — €, onde O < € < 1, conforme demonstrado em
“Quantum Algorithms Revised” [CEMMO98].

5.2.2 Construindo o circuito

Nesta subsecdo serd apresentado o circuito para solucionar o problema de estimagao de
fase. Na Subsecdo 5.2.1, foi visto que, uma vez que o estado |¢) em (5.4) é obtido, € possivel
obter tal estimativa. A presente secdo serd iniciada, mostrando como obter |¢) a partir de U e
|¥). Em seguida serd apresentado o circuito completo para o problema.

Note que se |) é autovetor de U com autovalor correspondente e>*", [i/) também é
autovetor de U? com autovalor correspondente (e>™")? = ¢227)  Utilizando-se deste fato, é
possivel inferir que /) é um autovetor de U* com autovalor correspondente e*>™", Vx € Z..

Portanto, implementando o operador ct-U¥, colocando o qubit de controle no estado
% e o qubit alvo como |i/), o seguinte resultado € obtido:

v |0>+|1>) ):(|o>+e2m<2kw>|1>)
U (( 5w 5 )

A Figura 5.1 contém o circuito capaz de gerar o estado (5.7), utilizando n operadores de

controle ct-U%* ,Vk € {1,2,---,n}, cada qual possuindo um qubit controle no estado —|O>J§|1>, e

utilizando os qubits do estado |/) como qubits alvo.
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|O>+|]} . |D}+€27L—i(‘2"‘_l]w|]>
|0)+|1) |U>_|_E27ri(2”_2)w|l)
Vz ® NG
|O>+|1) . |0}+627r'j.|:‘2};1|-|}
V2 NG
|U}+|l} |0>_|_ﬁ27r-iu;|1}
V2 ¥
\ —{yran—1r on—2— -, [ —
|u|> E (JJ.I 27T [j‘ an .o [;- 2 (]f E |L,‘>

Figura 5.1: Primeira etapa da construcdo do circuito quantico para estimagao da fase [KLMO7].

Logo, € possivel criar o circuito capaz de obter uma boa estimativa para o autovalor w,
a partir de operador U e um estado |i) com autovalor ™" correspondente.
A Figura 5.2 adiciona a QF 7' ao circuito descrito na Figura 5.1.

V2 ® )

QFT! L @)

0)+[1)
4 ’ -

"l/)> TU2n717U2n72: eee T []2 ] U 7 |w>

Figura 5.2: Segunda etapa da construc¢do do circuito quéntico para estimagdo da fase [KLMO7].

E desejado que os qubits de controle estejam no estado:

() ()

Portanto inicia-se n qubits de controle no estado |0), em seguida se aplica um operador
de Hadamard sobre cada um destes qubits.

Outra alternativa é utilizar uma transformacao quantica de Fourier Q¥ 7 sobre os n
qubits de controle, os quais estdo no estado |0)”, uma vez que a seguinte igualdade é verdadeira:

QFT (0)" = H®" |0)".

Finalmente, o circuito completo, capaz de estimar w, € apresentado na Figura 5.3.
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0)®n QFT QFT*

H

) U- - |¥)

Figura 5.3: Circuito quantico para estimacao da fase [KLMO7].

A . k ..
Onde U~ representa uma sequéncia de n operadores ct-U? , cada qual utilizando o

k-ésimo qubit como qubit de controle Vk € {1,2,--- ,n}.

5.2.3 Algoritmo e Complexidade Computacional

Nesta subsecao serd apresentado o Algoritmo 5, onde m € o nimero de qubits necessarios

para representar o estado |i/) e n é o numero de qubits de controle, ou seja o nimero de casas
apos a virgula que desejamos descobrir. Ainda nesta subsecdo serd realizada uma andlise do
custo computacional deste algoritmo.

Algoritmo 5 Estimacdo de Fase(U, |¢)™, n):

1:
: Aplica a QF 7 sobre os n primeiros qubits, |0)", gerando o estado \/LTn Z?igl | )™,

Inicia um registrador no estado |0)" [y)™.

: Aplica a sequéncia de operadores de controle U~, gerando o estado \/%TL Z?ZEI eI | Y [y)™.

2
3
4.
5
6

Aplicaa QF 7" sobre o estado Z?Zal e>7WJ| ), obtendo o estado |y)|y)™.

: Realiza uma medig¢do no estado |y), obtendo um valor y.
. return 3 =, como uma estimagdo para w.

T

Dado que o operador U € arbitrério, suponha que o custo computacional de U, seja:

O(f(m,n)) (5.8)

A Tabela 5.1 a seguir, contém uma andlise do custo computacional das linhas mais

relevantes do Algoritmo 5, onde N = 2".

Tabela 5.1: Anélise do custo computacional das linhas mais importantes do Algoritmo 5.

Linha || Custo computacional em Tempo Referéncia
2 0((log(N))?) Anéndlise da QFT
3 O(log(N)f(m,n)) (5.8)
4 O0((log(N))?) Andlise da QFT
Total || O(log(N))? + log(N) f(m, n)) Linhas 2 e 3

Analisando o Algoritmo 5, pode ser afirmado que a sua probabilidade de sucesso é:

4
—2:().405....
T
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5.3 ALGORITMO QUANTICO PARA SOLUCAO DO PROBLEMA DA ORDEM

Nesta secao serd abordado o algoritmo quantico utilizado para resolver o problema da
ordem, definido a seguir, assim como seu custo computacional. Este algoritmo foi inicialmente
proposto por Peter Shor [Sho99] e € similar ao algoritmo de estimacao de fase em muitos aspectos,
desempenhando um papel muito importante nos algoritmo de fatoracdo e no algoritmo que
soluciona o problema do logaritmo discreto.

Definicao 5.3.1. Dado dois niimeros a, N € Z, tais que a < N, a ordem de a médulo N, é o
menor inteiro positivo r que satisfaz a seguinte equacdo:

a"=1 (mod N). (5.9

A seguir é apresentada a definicao formal do problema da ordem.

Problema da Ordem:
Entrada: Dois nimeros a, N € Z-, tais que MDC(a,N) =1ea < N.
Problema: Obter o menor inteiro positivo r tal que a” = 1 (mod N).

5.3.1 Intui¢do do Algoritmo

Considere o operador U,, o qual pode ser implementado em tempo polinomial
[BCDP96]:
U,ls) = |sa mod N), s,a,N € Zso,s < N.

Para solucionar o problema da ordem, serd construido um circuito similar ao circuito
utilizado para solucionar o problema da estimacao da fase, onde o operador U utilizado no
algoritmo de estimacao de fase € substituido pelo operador U,,.

Nesta secdo serd utilizado o Lema 5.3.1 para provar que um determinado estado |uy)
é autovetor de U,, com autovalor e?*", onde w = é Desta forma o Algoritmo Quéantico para
Estimacdo de Fase, € capaz de estimar % Em sequéncia € utilizando o Lema 5.3.2, para demonstrar
que ZZ;%) |ux) = |1), e com isso o algoritmo estimard um valor %, onde k € {0,1,---,r—1} ¢
escolhido uniformemente ao acaso apds uma medic¢ao.

Atente-se ao Lema 5.3.1, o qual sera util posteriormente.

Lema 5.3.1. Sejam a, N € Z-, tais que mdc(a, N) = 1. Seja r a ordem de a médulo N
eke{0,1,--- ,N—1}. Entdo, Vt € {1,2,--- ,r — 1}:

r—1 r-1
Z e-2m‘§(s+t)|as+z mod N) = Z e—2ni§(s)|as mod N). (5.10)
s=0 s=0

Demonstragao.

r—1 r—1-t r—1
Z e—2m’§(s+t)|as+t mod N> Z e—Zm’é(sH)lasH mod N> + Z e—27ri§(s+t)|as+t mod N>

s=0 s=0 s=r—t

r—1 r-1
ik ok
= Ze 2759 | % mod N + Z e 27 ()| 45 mod N).
S=t s=r—t

(5.11)



Reescrevendo o segundo somatoério:

r—1 r=1-(r-t)

Z e—znif—_(s+t)|as+z mod N = Z e—27ri§(s+t+(r—z))|as+t+(r—z) mod N).

s=r—t s=0
Portanto:

r—1
nik
Z e 2mr(s+t)|as+t mod N)
s=0
r—1 r

= Z e'z”ié(s)las mod N) +

1=(r-1)
¢~ 2 (sH1+(r=0) | s+ (=1) o N

s=t s
r=1 =1

— Z e—27rié(s)|as mod N> + Z e—27ri§(s+r)|as+r mod N>
s=t s=0
r=1 =1

= Z e'Z”ié(s)las mod N) + Z e'z’”é(”’)lasa’ mod N).
s=t s=0

Comoa” =1 (mod N):

-1 -1

Z e—2ni§(s+r)|asar mod N> — Z e—27rié(s+r)|as mod N>
s=0 s=0

Substituindo o resultado de (5.14) em (5.13):

r—1
_onik
Ze 2mr(s+t)|as+t mod N>
s=0
r—1 t—1

= Z e‘zmé(s)las mod N) + Z e_z”ié(s+r)|a“ mod N)
s=t s=0

r—1 -1
= Z e‘zﬂié(s)las mod N) + Z (e_z”"é(“)e_z”ié(r))las mod N)
s=t =0

r—1 t—1
= Z e‘zﬂié(s)las mod N) + Z (e_z”ié(“)e_z’”k)las mod N).
s=t =0
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(5.12)

(5.13)

(5.14)

(5.15)



Como e 2k = (¢27)=k = (1)7* = 1, entdo:

r—1

Z e—2ni§(s+t)|as+t mod N)

s=0

-1

= Z ~2niy (S)|a mod N) + ( _Z”ié(s)l)ms mod N)

s=t

N

Nh
'—‘O

—Z ~2niy (S)|a modN)+Z ~2niy (S)|a mod N)

s=0
r—1

= Z e‘zmé(”las mod N).
s=0

Agora considere o estado:

1 = Ko o
lug) = — Z e85 mod N).
\/; s=0

E possivel verificar que o estado |u) é um autovetor de U, com autovalor de e>*

seguinte forma:

1 r—1

-k
U, lug) = Ua(— =255 | ¢° mod N>)
Vr SZ:(;

r—1
\/_Z e~ 2y U,la® mod N)

r—1
—2m S| s+l
~*la®" mod N)
Y

r—1
ik _opik 1 _onik
— eZntre 2mV_Ze 2mrslas+l mod N>
" =0
13 k
— 627”7— Z e—2m;(s+1)|as+l mod N>
r
s=0

Como, pelo Lema 5.3.1:

—_

r=1
e—27ri§(s+1)|as+1 mod N) — Z e—ZHié(s)las mod N>
s=0

r—

[
Il
(]
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(5.16)

(5.17)

k
v, da

(5.18)

(5.19)
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Substituindo em (5.18):

1
\/7
1 rz_i k

=2mi%(s)) .8
— > e “"r"¥]a’ mod N)
\/Fs:O

K
= X7 |uy).

-k
Ua|uk> = 62711;

r—1

onik
Z e 27rzr(s+1)|as+1 mod N>
s=0

_ it (5.20)

Portanto |u;) é um autovetor de U, com autovalor de e>™ v

Utilizando operador U, e o estado |uy ), como entradas para o algoritmo de estimagao
de fase, este retornard o estado (5.21), onde n determina a precisdo do algoritmo. Isto ocorre pois
e27i% & o autovalor de |ugx) em relagdo a Uy, ou seja, o valor w estimado pelo Algoritmo 5 € é

10)" gy — |k/rylur), ke {0,1,---,r—1}. (5.21)

Porém, como r ndo € conhecido, ndo € possivel preparar o estado |uy) e portando é
necessdrio encontrar uma outra forma para que seja obtido um resultado semelhante.

Lema 5.3.2. Dado dois niimeros x, m € Z, tais que mdc(x,m) = 1. Faca r a ordem de
x modulo m. Dado um estado qudntico |uy), tal que:

1
lug) =

<l

r

r—1
Z e‘zméslxs mod m). (5.22)
s=0

Entdo:

1 r—1
7 D i) = 11). (5.23)
k=0

Demonstragdo. Inicialmente, pela defini¢do de |uy ), note que:

1 r—1 1 r—1 1 r—1 .
— > upy=— > — Z e 775 x* mod m)
" =0 r e Nr o 504
1 r—1 r-1 ( ’ )

Dado que, para um estado qualquer, a soma dos quadrados de seus coeficientes deve ser
igual a 1. Ou seja, para um estado qualquer |¢) = >, als):

Z |ag)? = 1. (5.25)

N

Fazendo:

r—1

11 .

$$Ze_2’”észas, Vs e {0,1--,r—1}. (5.26)
k=0



Entao:
1 r—1 r—1
_ K
$;) luy) = Zas|x mod m). (5.27)
= s=0
E possivel notar que |x* mod m) = |1) se, e somente se, s = 0 (mod r). Como
s € {0,1,---,r — 1}, o inico valor de s que satisfaz a equacdo s = 0 (mod r) € s = 0. Portanto:
11) = a|x® mod m). (5.28)
Utilizando (5.25), € possivel inferir que:
r—1
las)? = 1. (5.29)
s=0
Fazendo s = 0 em (5.26):
r—1
11 -2ni%0
QO = —— e r
VP £
1= (5.30)
== >
k=0
=1.
A partir de (5.30) e (5.29):
r—1
Z |a's|2 =1
s=0
r—1
o + D o = 1
o (5.31)
12+ o =1
s=1
r—1
|a's|2 = 0.
s=1
A partir de (5.31), € possivel concluir que:
a;,=0, Vse{l,2---,r—1}
Portanto:
r—1 r—1
Z a,)x* mod m) = ao|x® mod m) + Z ag|x® mod m)
s=0 s=1
=1 (5.32)

ao|x® mod m) + Z 0|x* mod m)

s=1

ao|x® mod m).

53
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Substituindo o resultado (5.32) em (5.27):

r—1
1
% Z |lur) = ao|x® mod m) (5.33)
k=0

Portanto, a partir de (5.28) e (5.32), conclui-se que:

1 r—1
7 D lue)y =11) (5.34)
k=0

Pelo Lema 5.3.2: 1
1 i

— > ug) =|1).
Vr i3

Seja n um numero inteiro positivo arbitrario, o qual determina a precisao do algoritmo e
m a quantidade de qubits suficiente para a aplicacao do operador U,. Aplicando o algoritmo de
estimacao de fase no estado (5.35):

—_

~

1

0)"1)™ = |0>( Iuk>)
0

|0Mate)-

<l

. (5.35)

~

|-
~

bl

Il

o

A seguinte superposi¢ado € obtida:

r—1
7 2 kDI,
k=0

Analisando o primeiro registrador, € possivel observar uma superposicao de iguais
probabilidades dos estados |k /r)|uy) parak € {0, 1,--- ,r—1}. Ignorando o segundo registrador
e aplicando uma medig@o no primeiro registrador € obtido um valor x, sendo 5; um valor estimado

para%,comke{0,1,~--,r—l}.

Lema 5.3.3. Dado um operador U e um autovetor |) de U, com autovalor e*™"

correspondendo, onde 0 < w < 1 e ndo pode ser representado com n bits.
Entdo, com probabilidade 8/, o algoritmo de estimacdo de fase ird produzir um valor
x€{0,---,2" — 1}, de modo a satisfazer:

< — (5.36)

7

Utilizando o Lema 5.3.3 apresentado na Secdo A.2 do Apéndice A, € possivel inferir

que, com probabilidade 8/ 720 algoritmo ird produzir um valor x € {0, --- ,2" — 1}, tal que:
X k 1
— ——| < —. 5.37
2n oy T 20 ( )
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Sendo n o numero de qubits de controle, € possivel escolher n suficientemente grande,
tal que 2" > 2r2, algo que pode ser garantido utilizando o valor fornecido N.

Lema 5.3.4. Sejam a, N € Z, tais que mdc(a,N) =1 e a < N. Sejar a ordem de a
médulo N. Entdor < N.

A partir do Teorema 5.3.4, provado em B.2.10 no Apéndice B:
N>r (5.38)
Portanto 2N? > 2r2. Escolhendo #, tal que n = [log (2N?)]:
2" > 2N? > 2% (5.39)

A partir disso, € possivel inferir que o valor x, resultante da medigdo, satisfaz (5.40),
onde k € {0,1,--- ,r — 1}.

4
2 r (5.40)

O Algoritmo 6, surge para enunciar o algoritmo de fracdes continuas, apenas para que o
leitor compreenda sua rotina. Tal algoritmo possui custo computacional O (n) [KLMO7].

Algoritmo 6 Fracoes Continuas(w, n):

f—: < 2% e que mdc(k’,r") = 1.

1: k’,r’ « valores para k’ e r’ que satisfazem ‘w -

2: return k', r’.

Como (5.40), o algoritmo de fracdes continuas possuird um dnico retorno possivel para
k" e r’, o qual satisfaz ’r‘—/ = é [KLMO7]. Portanto, utilizando o algoritmo de fracdes continuas, é
possivel inferir os valores k” e r’, tais que % = % emdc(k’,r") = 1.

Casoa” # 1 (mod N), entdo, possivelmente, durante a medigdo o estado colapsou em

um valor de x, tal que:
x k

2n r

Outra possibilidade € que os valores k e r possuam um fator comum, isto é mdc(k,r) # 1,
neste caso r e r’ serdo diferentes.

Executando o algoritmo duas vezes, sdo obtidos os valores {k’, v’} e {k”, v }. Entao, com
probabilidade 6/7%, mmc(r’,r") = r, o qual pode ser computado em O ((log(r))?) [KLMO7].
Existem outras maneiras de contornar este problema, as quais podem ser encontradas em
“Quantum Computation and Quantum Information: 10th Anniversary Edition” [NCI11].

1

—, 5.41
> o (5.41)

5.3.2 Construindo o Circuito

A construgdo do circuito é semelhante a construgao do circuito utilizado para a estimacdo
da fase, basta substituir os operadores de controle cz-U utilizados por operadores de controle
ct-U, e utilizar o estado |) como |1). O circuito construido pode ser observado na Figura 5.4.



1

0)y®n QFT QFT!

I

) = 5 o k) - Uz

Figura 5.4: Circuito quantico para solucionar o problema da ordem [KLMO7].

5.3.3 Algoritmo e Complexidade Computacional

Nesta subsecao serd apresentado um algoritmo Ordem(a, N, n, U,), capaz de solucionar

o problema da ordem, assim como uma andlise de seu custo computacional.

Algoritmo 7 Ordem(a,N,U,):

® A

10:
11:

SANES AN S > e

n « [log (2N?)].
Inicia um registrador no estado |0)"*|1) = % Z;;é |0)"* o).

Aplica a QF T sobre os n primeiros qubits, |0)", gerando o estado \/# ZZ;(]) Z?Zal | ux).

-1

Aplica a sequéncia de operadores de controle U}, gerando o estado \/# ZZ;(I) 23:0 27y [ ).
Aplicaa QF 7" sobre o estado \/r% oy Z?ZBI 27771 j), obtendo o estado \/L; S |k /) ug).

Realiza uma medi¢do no estado # Z;;(l) |lfc‘/7) , obtendo um valor x’, onde, para algum k €
0,1, ,r—1}, & =&

e
~ : 4
k', r" « Fracoes Contmuas(f—n, fl)-

: Repetir os passos 1 — 5, obtendo um valor x”’

. "
k”,r" « Fragoes Continuas(5z,n).

r «— mmc(r',r"”)
return r.

Dado que o custo computacional para realizar operacdes de multiplicagao modular,

a’ mod N, é O(log(N) loglog(N) logloglog(N)) [BCDP96], é possivel definir o custo compu-
tacional de implementar o operador U7, como o custo computacional de implementar n operagoes
de multiplicagdo modular [KLMO7], ou seja:

O(nlog(N)loglog(N)logloglog(N)) (5.42)
Utilizando a Linha 1 do Algoritmo 7:
n « [log 2N?)] ... 0(n) = O(log (N)). (5.43)
Portanto o custo computacional de implementar o operador U7, é:

0((log(N))2 loglog(N) logloglog(N)) (5.44)



Tabela 5.2: Anélise do custo computacional das linhas mais importantes do Algoritmo 7.

Linha | Custo computacional em Tempo Algoritmo Quantico
3 O((log(N))?) Andlise da QFT
4 O((log(N))?loglog(N) logloglog(N)) | (5.44)

4 O((log(N))?) Andlise da QFT
7 O(log(N)) (5.43) [KLMO7]

9 O(log(N)) (5.43) [KLMO7]

10 | 0((log(N))*) (5.38) [KLMO7]
Total || O((log(N))?loglog(N)logloglog(N)) | Linha 3

Analisando o Algoritmo 7, pode ser afirmado que a sua probabilidade de sucesso é:

:ﬁ:0.399....

8§ 8 6
m2n2x? " b
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6 ALGORITMOS DE SHOR

Em 1994, Peter Shor propds dois algoritmos quanticos capazes de resolver problemas
extremamente relevantes para a computacdo. Um destes algoritmos € capaz de realizar a fatoragdao
de um numero inteiro em tempo polinomial enquanto o segundo resolve o problema do logaritmo
discreto, também em tempo polinomial [Sho94].

Neste capitulo serdo utilizados os conceitos desenvolvidos nos capitulos anteriores para
construir os algoritmos propostos por Peter Shor, explicando em detalhes o funcionamento de
tais algoritmos.

6.1 FATORACAO DE UM NUMERO INTEIRO

Esta secdo serd dedicada a analisar o algoritmo proposto por Peter Shor para fatorar um
numero inteiro em tempo polinomial. Este algoritmo utiliza-se de uma redugdo probabilistica
capaz de reduzir o problema da fatoracao ao problema da ordem em tempo polinomial. Desta
forma, € possivel utilizar o Algoritmo 7 para solucionar o problema.

Inicialmente o problema da fatoracdo serd definido e reduzido gradualmente em
problemas menos complexos, o ponto crucial para a reducao do algoritmo € a utilizacao do
Teorema 6.1.3, o qual permite completar a redu¢do ao problema da ordem.

Esta secdo reune conteudos de ambos os livros “An Introduction to Quantum Computing”
[KLMO7] e “Quantum Computation and Quantum Information: 10th Anniversary Edition”
[NC11], resultando em uma anélise que engloba aspectos distintos do problema e do algoritmo.
Esta andlise foi moldada para que se possa compreender de forma ampla o algoritmo proposto por
Shor para fatoracdo, e para que as passagens matemadticas acontecam de forma clara para o leitor.

A seguir € apresentada a definicdo do problema da fatoragdo.

Problema da fatoracao:
Entrada: Um nimero N € Z.y.
Problema: Obter os valores inteiros pi, p2,--- , pi,ai,az, -+ ,a;, onde p; sdo primos

distintos Vi € {1,2,--- ,1},1 € Zsge N = p{'p5*--- p;".

6.1.1 Reducdo ao Problema da Ordem

Nesta subsecao serd demonstrado que € possivel solucionar o problema da fatoragcao
transformando-o no problema da ordem.

Uma vez que o teste de primariedade é um problema que admite algoritmo polinomial
[AKSO04] e a solugdo para N = 1 € trivial, N serd tratado como um nimero composto.

Note que se 2 ¢ um divisor de N, é possivel reduzir o problema para encontrar os
divisores de % Este processo pode ser repetido até que 2 ndo seja um divisor do niimero desejado,
portanto o problema pode ser reduzido a fatora¢do de um nimero impar.

Problema da fatoracao de nimero impar:

Entrada: Um nimero impar composto N € Z.

Problema: Obter os valores inteiros pi, p2,--- , pi,ai,az, -+ ,a;, onde p; sAo primos
distintos Vi € {1,2,--- ,I},l € Zspe N = pi"pg2 . -p?’.
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Caso N seja uma poténcia perfeita, ou seja N = pfl, o custo computacional de fatord-lo
torna-se essencialmente linear [Ber98]. Portanto o problema € reduzido a fatorar um nimero
inteiro positivo impar que ndo € uma poténcia perfeita. Sendo assim pode se afirmar que:

N=N1°N2, 1<N1,N2<N

O problema € reduzido a encontrar valores N; e N, satisfazendo a equacao acima.
Caso N; ou N, ndo sejam primos nem uma poténcia perfeita, basta utilizar o mesmo algoritmo
utilizado para determinar N; e N, a partir de N.

Dado que o teste de primariedade € um problema que admite algoritmo polinomial,
assim como determinar se um nimero € poténcia perfeita, como mencionado anteriormente,
o problema pode ser reduzido ao problema de encontrar um divisor ndo trivial de um nimero
inteiro positivo impar, que ndo € uma poténcia perfeita.

7

Problema de encontrar um divisor ndo trivial de um ndmero inteiro positivo impar

que nao € uma poténcia perfeita:

Entrada: Um nimero impar composto N € Z.( que possul pelo menos dois fatores
primos distintos.

Problema: Obter dois valores Ny, Ny € Z~, taisque N = Ny - N, sendo 1 < Ni, N, < N.

Teorema 6.1.1. Seja N € Z~o um niimero impar composto que possui pelo menos dois
fatores primos distintos. Seja x € {2,3,---, N — 2} de modo a satisfazer simultaneamente
as seguintes equagoes:

x>=1 (mod N) (6.1)

x#z+l (mod N) (6.2)

Utilizando x é possivel determinar dois inteiros N1, N;, tais que N = Ni - N, onde
1 < Ni,Ny <N.

Demonstracdo. Dado que x> =1 (mod N) entdo N | (x + 1)(x — 1), pois:

x>=1 (mod N);
x> =1+kN, keZs;
xz—lsz, k € Z-o;

6.3
Pl 4 kezy o
N - ’ >0>
x+1)(x -1
LIRS S
Dadoquex € {2,3,--- ,N—2},noteque (x — 1) < (x+1) < N. Entdo existem valores
para N e N; tais que:
Ni-N,=N, 1<N;,N, <N. (6.4)
+1 -1
CHDE-D o keza 6.5)

Ny N,
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(x+1)
=k k Z>(. 6.6
N, 1, ki1 €Zs (6.6)
(x—=1)
=ko, k Z>0. 6.7
N 2 2 € Zso (6.7)
k=ky- ko, (6.8)

Utilizando (6.4), (6.6) e (6.7), observe que:

mdc(N, (x +1)) = Ny;

mdc(N, (x — 1)) = Na. (6.9)

O

O Algoritmo 8 € responsdvel por calcular o maximo divisor comum (mdc). Este
algoritmo recebe como entrada dois valores a,b € Z.q, tais que a > b, e possui custo
computacional de O (log(b)) [MolO8].

Algoritmo 8 Algoritmo de Euclides(a, b):

1: a < a mod b.

2: if a = 0 then

3: return b.

4: end if

5: return Algoritmo de Euclides(b, a).

O Teorema 6.1.1, em conjunto com o Algoritmo 8, implica que o problema de encontrar
um divisor nio trivial de um nimero inteiro positivo impar que nao é uma poténcia perfeita, pode
ser reduzido polinomialmente ao problema de encontrar x.

Problema de encontrar x:
Entrada: Um ndmero impar composto N € Z.y que possui pelo menos dois fatores
primos distintos.

Problema: Encontrar um inteiro x € {2,3,--- , N — 2} que satisfaca simultaneamente as
equacgoes:
x>=1 (mod N) (6.10)
x #+1 (mod N) (6.11)

Dado que o objetivo € reduzir ao problema da ordem, relembre

Problema da Ordem:
Entrada: Dois nimeros inteiros y, N, tais que mdc(y, N) =1ey < N.
Problema: Obter o menor inteiro positivo r tal que y" = 1 (mod N)

1l
p—

Teorema 6.1.2. (Teorema de Euler) Seja y um inteiro coprimo de N. Entdo y?™)
(mod N)
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A partir do Teorema de Euler, demonstrado em B.2.5 € possivel inferir que, se
mdc(y,N) =1el <y < N, entdo existe um r, tal que y" = 1 (mod N). Portanto, utilizando
um algoritmo para encontrar a ordem de y médulo N, sempre serd obtido um resultado.

Teorema 6.1.3. Seja N = p?lpgﬁ .. .p;”, onde | > 1, p; sdo niimeros primos impares

distintos e aj € Z>o, Vj € {1,2,--- ,1}.
Seja y € ZY escolhido uniformemente ao acaso e r a ordem de y modulo N.
Entdo, com probabilidade de, pelo menos, 1 — %, as seguintes equagoes serdo satisfeitas:

r=0 (mod?2) (6.12)

yZ#£-1 (modN) (6.13)

. 7

A demonstracao do Teorema 6.1.3 pode ser encontrada na Sec¢do B.3 do Apéndice B.

Dado que o Teorema 6.1.3 possui alta probabilidade de sucesso, serd definido que o y
satisfaz as equacdes do mesmo.

Utilizando um algoritmo para encontrar a ordem » de y médulo N, € possivel encontrar
x, capaz de solucionar o problema de encontrar x, fazendo x < y? mod N.

Com isso € possivel afirmar que o problema de fatorar um niimero inteiro pode ser
reduzido, probabilisticamente e em tempo polinomial, ao problema da ordem.

6.1.2 Algoritmo e Complexidade Computacional

Nesta subsecdo serd apresentado o Algoritmo 9, denominado Fatora(N), para encontrar
um divisor de N, denominado N;. Para encontrar outros divisores basta realizar Fatora(N /Ny).
Para encontrar os divisores de N; basta realizar Fatora(N1). Caso N seja primo, o algoritmo
retornard N. A etapa principal deste algoritmo é Algoritmo de Shor(N), descrito no Algoritmo
10. Ainda nessa subsecdo serd realizada uma andlise do custo computacional de ambos os
algoritmos.

Algoritmo 9 Fatora(N):

1: if N =0 (mod 2) then

2: return 2

else if NV € primo then
return N

else if NV € poténcia perfeita then
Encontra (p, a), tais que p% = N
return p

else
N « Algoritmo de Shor(N)

10:  return (Np)

11: end if

N e A
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Algoritmo 10 Algoritmo de Shor(N):

1: while Verdade do

»

10:
11:
12:
13:
14:
15:
16:
17:

R A

Escolha uniformemente ao acaso um valor y € ZY,

if mdc(y, N) # 1 then
return mdc(y, N)
else
r « ordem de y médulo N
if =0 (mod 2) and y> £ +1 (mod N) then
X — y2
if mdc((x +1),N) # 1 then
return mdc((x +1),N)
else if mdc((x — 1), N) # 1 then
return mdc((x —1),N)
else
return ERRO
end if
end if
end if

18: end while

Analisando o Algoritmo 10 € possivel notar que o algoritmo saird do lago, com

probabilidade de, pelo menos, % Portanto nao serd levado em conta possiveis repeticoes das
etapas que ocorrem dentro do lago. Dito isso, serd apresentado o custo computacional das linhas
mais relevantes do Algoritmo 9 na Tabela 6.1 e das linhas mais relevantes do Algoritmo 10 na
Tabela 6.2.

Tabela 6.1: Andlise do custo computacional das linhas mais importantes do Algoritmo 9.

Linha Custo computacional em Tempo Referéncia
3 Nao € um empecilho para o algoritmo [AKS04]
5 Nao € um empecilho para o algoritmo [Ber98]

9 O((log(N))?loglog(N) logloglog(N)) | Anélise do Algoritmo 10

Total | O((log(N))%loglog(N)logloglog(N)) Linha 5

Tabela 6.2: Andlise do custo computacional das linhas mais importantes do Algoritmo 10

Linha Custo computacional em Tempo Referéncia
3 O(log(N)) [Mol08]
6 O((log(N))?loglog(N) logloglog(N)) | Subsecdo 5.3.3
7 O((log(N))loglog(N) logloglog(N)) [BCDP96]
9 O(log(N)) [Mol08]
11 O(log(N)) [Mol08]
Total | O((log(N))*loglog(N)logloglog(N)) Linha 2

Logo, a complexidade de tempo do algoritmo € polinomial em n, o tamanho da entrada.
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6.1.3 Algoritmo de Shor e o protocolo RSA

Como apresentado na Sec¢do 3.2, a dificuldade de decodificar uma mensagem codificada
utilizando o protocolo criptografico RSA se resume na dificuldade de fatorar um nimero inteiro.

Nesta se¢ao foi possivel observar que o algoritmo quantico proposto por Peter Shor é
capaz de fatorar um niimero inteiro utilizando O ((log(N))? log log(N) log log log(N)) operagdes.

Portanto o algoritmo de Shor realiza um ataque critico ao protocolo RSA, tornando-o
inseguro.

6.1.4 Exemplo

Nesta subsecao serd demonstrado um exemplo do algoritmo de Shor, fatorando o nimero
15 utilizando o Algoritmo 9. Para este exemplo suponha que y = 7. Este exemplo foi adaptado
do livro “Quantum Computation and Quantum Information: 10th Anniversary Edition” [NC11].

Note que 15 € impar, ndo é um nimero primo, ndo € uma poténcia perfeita e que
mdc(15,7) = 1. Portanto ndo pertence ao conjunto de casos "faceis". Dito isso, o exemplo segue
com a andlise do algoritmo usado para resolver o problema da ordem para os valores a =7 e
N =15.

~

Inicialmente aplica-se a QF 7 sobre o estado |0):

0)11) B’C—T—>\% S iy
k=0 (6.14)
= \/127(|0> +D)+2)+---+ 2" = 1))[1)
Em seguida aplica-se uma sequéncia de operadores U,, definidos anteriormente: ‘
Uslk)l1) = [k)]y©  (mod N)) (6.15)

Deixando o segundo registrador no estado:

2"-1

D 1lyE (mod N))
k=0

1

n

1
vz

0)]y"  (mod N)) +[)|y"  (mod N)) +---+[2" = 1)[y*~"  (mod N))
(6.16)

Bl
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Substituindo N = 15ey =7:

\/12_’1[|o>|1 (mod 15)) + [1)|7  (mod 15)) + |2)]49 (mod 15)) + - - -

1
n

[I0>Il> +[DI7) +12)14) +13)[13) + [H|1) + [5)[7) +16)[4) + |[T)[13) + - - -

-4

[I0>|1> +[D[7) +12)|4) +[3)[13)+

n

3

[4)[1) +[5)|7) + [6)]4) + |7)[13) + - - -
(6.17)

7

Neste etapa, o algoritmo para encontrar a ordem aplica a transformag@o quantica inversa
de Fourier (QF T ") no primeiro registrador para encontrar |k /r), porém serdo realizadas algumas
andlises antes de aplicar a QF 7.

e )

Note que o segundo registrador estd em uma superposi¢ao dos estados |1), |4), |7) ou [13).
O caso geral é |[y* (mod N)), [y! (mod N)), ---, |y"~' (mod N)).
Entdo € possivel reescrever o estado (6.17) na forma:

0) + [4) +[8) + [12) + - -+ ) [ 1)+

1) +15) +19) +[13) + -+ ) [T)+

12) +16) +[10) + [14) + - - - ) |[4)+

NENy
Vo
E (6.18)
(

13) +17) + [11) + [15) + - -+ )|13)
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Com o proposito de andlise, neste exemplo aplica-se uma medic¢ao no segundo registrador,
antes de aplicar a Q¥ 7' sobre primeiro registrador.

O resultado da medicgdo serd |1), |4), |7) ou |13). Suponha que o resultado da medi¢do
seja |4). Caso o resultado obtido fosse |1), |7) ou |13) a andlise necessitaria de alguns
ajustes, porém o resultado final seria equivalente.

Ap06s a medi¢do, o primeiro registrador estard no estado:

4

A seguir € aplicada a QF T a0 primeiro registrador, deixando-o no estado:

[2) +6) +|10) + |14) + - - - (6.19)

/ [ ~2mik2/2" | =2mik6/2" | =2mik10/2" | =Dmik14/2" e—2m‘k2(2"1—1)/2"]

(6.20)

\/2_,1

O qual € equivalente a:

2" 1

o Tik/2" 2 o Tik3/2" 2 o Tik5/2" 2 o TikT/2" 2 e—m‘k(zn-l-l)/zn-2
vz—n V
(6.21)

PP 1\/7 =21 ,
—7r1k(2]+1)/2” (622)
N D) |

O exemplo se segue analisando para n = 11, ou seja 2" = 2048 e apenas para os valores
de k € {0,512,1024, 1536}. A seguir devera ficar claro o porqué de analisar apenas para estes
valores de k.

J
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Para k = 0:

Ou seja, a probabilidade de se obter o estado |0), k = 0, € de %2 =

12048

2 9
2048 [2 ]

1 4 [Zze
V2048 V 2048] <=

1 4

\/2048

1 4

\/2048
1 4

2048 | 4

2048 |

2048 |

91
—7i0(2j+1)
9 ]

1
T

(6.23)

Para k =512:

V2048

1

V2048

1 4

\/2048 20438 |

1 4

\/2048 20438 |

2048

2 9
_2048[_2]

Ou seja, a probabilidade de se obter o estado |512), k = 512, € de —%2

1

2

1 4 2-1 —7r1512(2]+l)
\ 2048 % ¢

-29-1

|

Z e—m(2}+1)]

L =0

ENT

(6.24)
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Ou seja, a probabilidade de se obter o estado |1536), k = 1536, € de —%2 i.

Para k = 1024:

1 4 2-1 —7i1024(2j+1)
- —_ 9
V2048 ¥ 2048 [ z:: ¢ ]

_ 29_1
1 4 Z —m‘2(2j+1)]
= —[— e
V2048 V 2048 | =
1 4 [
= —[— 1

V2048 V 2048 | ]Zé ] (625)
_ 1 4 | 29

V2048 ¥ 2048 |

2
=—_|[2°

o
1
2

Ou seja, a probabilidade de se obter o estado |1024), k = 1024, € de %2 = %.
Para k = 1536:

1 4 [292’1 M]
R - e 29
V2048 ¥ 2048 —

_ 29_1
1 A Z —m'3(2j+1)]
= —[— e
12048 V¥ 2048 | =
1 4 [
= —[— -1

V2048 V 2048 | ; ] (&:28)
_ 1 4 29
12048 ¥ 2048 |

2
=_——_|[-2°
o
1
2

J

A soma as probabilidades do estado resultar em |0), [512), [1024) e [1536) € 1. Ou seja,
a probabilidade de |k) colapsar em qualquer outro estado é zero.
Suponha que o resultado da medi¢ao do primeiro registrador apés a aplicagdo da QF T
seja |512). Com isso 512/2048 = 1/4 = 0.25 serd o resultado do algoritmo.
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A partir do resultado 0.25 o algoritmo de fragdes continuas retorna os valores k = 1 e

r =4,ousejaaordemparay =7¢€4. Como4¢épare 73 # 1 (mod 15), o algoritmo funcionou.
Computando mdc(7%? — 1,15) = 3 e mdc(7% + 1, 15) = 5, é possivel concluir que 15 =3 - 5.

6.2 LOGARITMO DISCRETO

Nesta secdo serd descrito o algoritmo quantico proposto por Shor, capaz de solucionar o
problema do logaritmo discreto em tempo polinomial. Este algoritmo utiliza uma variacdo do
algoritmo proposto para solucionar o problema da ordem.

Esta secdo foi baseada na andlise presente no livro “An Introduction to Quantum
Computing” [KLMO07], porém foram realizadas algumas modifica¢des relevantes, adicionando
informacdes que facilitam a compreensdo do algoritmo.

A seguir € apresentada uma defini¢do formal do problema do logaritmo discreto.

Problema do Logaritmo Discreto (PLD):

Entrada: Um ndmero primo p. Dois inteiros a,b € {1,---p — 1}, tais que a = b’
(mod p), para algum t € Z.

Problema: Encontre um inteiro ¢, tal que a = b’ (mod p)et € {0,1,2,--- ,r — 1}, onde
r € a ordem de » médulo p.

6.2.1 Reducgdo do Problema

O objetivo desta subsecdo € reduzir PLD, a um subproblema de PLD, onde a entrada
contém adicionalmente um r, primo, tal que r é a ordem de » médulo p.

Problema do Logaritmo Discreto onde r € primo e conhecido (PLDP):

Entrada: Um ndmero primo p. Dois inteiros a,b € {1,---p — 1}, tais que a = b’
(mod p), para algum ¢ € Z-o. Um nimero primo r, onde r é a ordem de b médulo p.
Problema: Encontre um inteiro ¢, tal que a = b’ (mod p)et € {0,1,2,--- ,r — 1}.

Problema do Logaritmo Discreto onde r € primo e conhecido (PLDP):
Entrada: Dois nimeros primos p e r. Dois inteiros a,b € {1,---p — 1}, onde r € a
ordem de » médulo p e

a=b" (mod p), tE€Zs.

Problema: Encontre um valor parat,onde 0 <t < r.

Dada uma instancia do PLD, note que a ordem de » médulo p pode ser encontrada
utilizando o Algoritmo 7. Caso r, a ordem de b médulo p, seja primo a reducao estd completa.
Caso contrario, r = ryrp, para 1 < ry,rp < r. Na anédlise que segue, serd estabelecido que ambos
r1 € rp s@o nimeros primos. Se um destes dois nimeros nao for primo, o método pode ser
aplicado recursivamente.

Note que € possivel encontrar r e r, utilizando o Algoritmo 9, para fatoragcdo de
ndmeros inteiros.

Como t < r, existem c,cp,onde 0 < c; <rje0 < ¢y < rp, tais que:

t=cirp+cs. (6.27)
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Faca:
a; =a"' mod p.

by = b mod p.
Por defini¢do, a = b' (mod p), portanto o seguinte é verdade:
a=b" (mod p)
(a)" = (b)) (mod p)
()" = (b")" (mod p)
1 (mod p).

(6.28)

Il
S

a
Como r = ryry e r € aordem de » médulo p, entdo b2 =1 (mod p), portanto:
b?=1 (mod p). (6.29)
A partir de (6.27), (6.28) e (6.29), tem-se que:

a; = b} (mod p)
ap = b} (mod p)
ai = b{'"?b>  (mod p)
a; = (b7P)'b?  (mod p)
a; = 1b{*  (mod p)

a; = b (mod p).

(6.30)

Note encontrar c; tal que a; = b?z (mod p), onde o primo r; é a ordem de »; médulo
p € uma instancia do PLDP. A seguir serd visto como ¢, pode ser usado na solu¢ao do PLD
original.

Defina b, da seguinte maneira:

by = b™ mod p. (6.31)

Como, por defini¢do a = b’ (mod p) entdo

ab™2 =b'b"? (mod p)
= b 2p™2 (mod p)
= b'"?  (mod p) (6.32)
= (b")""  (mod p)
= (by)"' (mod p).

Fazendo a; = ab™? mod p
a = b5y (mod p). (6.33)

Note encontrar ¢ tal que a; = bg‘ (mod p), onde o primo r; é a ordem de b, médulo
p € uma instancia do PLDP.

Finalmente, a partir de c1, ¢ e rp pode se encontrar £, uma vez que t = c(rp + C».
Portanto o problema do logaritmo discreto (PLD) pode ser reduzido ao PLDP.



70

6.2.2 Intui¢do do Algoritmo

Sejam os seguintes operadores de multiplicacdo modular, os quais sdo utilizados no
algoritmo:
U, : |s)— |samod p), s<p. (6.34)

Uy :|s)— |sb mod p), s<p. (6.35)

Considere o estado quantico (6.36) a seguir, o qual serd fundamental para a compreensao
do algoritmo:

-1

1 2 .k
up) = — e " S|1b* mod p). 6.36
Jue) IZ | P) (6.36)

Inicialmente serd demonstrado que |uk) ¢ autovetor de U, e Ujp, com autovalores
correspondentes 2™ ¢ 2™’ onde w = k’ ew’ k . Em seguida € utilizado o Lema 5.3.2 para

evidenciar que ZZ;(I) lug) = |1). Finalmente, com um pouco de teoria dos nimeros, € obtido 7 a
partir das estimativas para w e w’.

A seguir serd analisada a aplicac¢do da porta U, ao estado |uy ), demonstrando que |uy)
é um autovetor de U, com autovalor de ¢2™ o

r=1
Ualug) = IZ ¢ "5 Uy |b* mod p)

r—1
\/_Z —2mik slbsa modp)

r—1
—27r1 = t
~*1b°b" mod p)
15

= (6.37)
\/_ Z —2rik slbs+t mod p>
r—1
\/_ Z (e2m t)(e—Zm t)(e—Zm s)|bs+t mod p>
r—1
_ ezﬂiéti Z e—27rif‘—_(s+t)|bs+t mod p).
-
s=0
Como demonstrado no Lema 5.3.1:
r—1 @ r-1 K
Z e—2m;(s+t)|bs+t mod p) = Z e—Zm;(s)lbs mod p). (6.38)

s=0 s=0
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Substituindo em (6.37):

= S
e 2mr(s+t)|bs+t

|
Ualug) = ez’”ff mod p)

(6.39)
Zm +t —2m (s)lbs mod P>
fz

_ €2ﬂi;t|1/lk>.

Portanto |uy) é um autovetor de U, com autovalor de e>™

A seguir serd analisada a aplicac¢do da porta Uj, ao estado |uy ), demonstrando que |uy)

¢é um autovetor de Uj, com autovalor de 27

r—

Uplug) = \FZ e U, |b* mod p)

r—1

1 2 -k
— e ™% b*bh mod
- Z | p)

r—1

1 ) ck
=— " b**! mod 6.40
- Z e p) (6.40)

1 r—1 . . .
. Z (eZRté)(e—2mé)(6—2m§S)|bs+l mod p>
r _

-1
2m— Z —2ni&(s+l)|bs+l mod
" p)-
s=0

Como demonstrado no Lema 5.3.1:

r—1 r-1

e oD mod p) = 3 e O |b* mod p). (6.41)
s=0 s=0
Substituindo em (6.40):
Uplug) = e —2m (s+1)|bs+1 mod p)

(6.42)
— 27r1— —2m (s)lbs mod p>
\/_Z

= 62”’7|uk).

Portanto |uy) é um autovetor de U, com autovalor de e>™
A principal ideia do algoritmo para resolver PLDP € utilizar o algoritmo quantico para

estimacdo de fase sobre o estado |uy ), utilizando as portas U, e U, para determinar os valores

kt mod r ek.
r r
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A partir do Lema 5.3.2 conclui-se que:

r—1
72 ) = 1),
k=0

lr—l
0O [1) =10)| —
10)]1) |>(szzo|uk>)

r—1
= 5 2. 0o,
k=0

Seja m a quantidade de qubits suficiente para a aplicagdo dos operadores U, e U, e n
um valor arbitrdrio, considere o seguinte estado:

(6.43)

|0)"[1)™ (6.44)

Construindo o circuito para a estimacao de fase utilizando o operador U, e aplicando

no estado |0)"|1)™, serd obtida a superposicdo de estados (6.45). Isto ocorre pois 2T & o

autovalor de |u;) em relacdo a U,, ou seja, o valor w estimado pelo Algoritmo 5 é m.

—~—

<
—_

1 kt mod r
— ) ) (6.45)
Vr k=0 d
Ao efetuar a medi¢do no primeiro qubit € obtido um valor y, tal que Zy—,, = m, onde

k,t€{0,1,---,r—1}.
Construindo o circuito para a estimacao de fase utilizando o operador U}, e aplicando no
. - . ko
estado |0)"|1)™, serd obtida a superposicio de estados (6.46). Isto ocorre pois 2™+ é o autovalor

de |uy) em relagdo a Uy, ou seja, o valor w estimado pelo Algoritmo 5 é é

1 i —
— D |k/r)|ui). (6.40)
Vr k=0
Ao efetuar a medigdo no primeiro qubit € obtido um valor x, tal que 3; = %, onde

ke{0,1,---,r—1}
E importante mencionar que, ao se fazer a medida, k pode ser qualquer valor pertencente

aointervalo {0, 1,--- ,r —1}. No entanto € desejado que as saidas % e m, compartilhem um

mesmo k, o que o algoritmo de estimagdo de fase ndo garante. Contudo 0s ajustes necessarios
serdo realizados na Subsec¢do 6.2.3.

Pelo Lema A.2.2, a probabilidade dos valores x e y satisfazerem simultaneamente (6.47)

e (6.48), ¢ de ()%,

X k 1
2—n - ; < i (6.47)
kt mod r 1
% -—| <5 (6.48)




Reescrevendo (6.47) e (6.48):

211

xr r
<

2

yr
‘ﬁ — kt mod r

r
S_.
n

Escolhendo n de forma que 2r < 2", entdo:

xr r r 1
— —kl <
n -

‘;—:—ktmodr Szr—n

,
< — .
2r 2

Ou seja:

5k <3

Xxr 1
21’!

yr 1
‘?—ktmodr < 5

Portanto arredondando 3; para o inteiro mais proximo se obtém k. Similarmente,

arredondando g—: para o inteiro mais préximo, se obtém k¢ mod r. Entao, dado que r é conhecido
e x e y sdo valores computados, tem-se que:

xr
k = round(i).

kt mod r = round(é—i).

Para k € {1,2,3,--- ,r — 1} e dado que r é primo, mdc(k,r) = 1, entdo, pelo Lema de

Bézout B.2.7, k possui um inverso médulo r. Ou seja, 3k’ tal que kk’ =1 (mod r).
Portanto:

t=k'kt (mod r).

Dado que r € primo, o Pequeno Teorema de Fermat B.2.2 afirma que:

k'=1 (mod r).
Portanto:
k"2k=1 (modr).

Ou seja k' = k"2 e com isso é possivel obter .

6.2.3 Construindo o Circuito

Como demonstrado na subsecao anterior, o algoritmo de estimagao de fase pode ser
usado para encontrar ¢, no entanto serdo realizadas algumas mudancas.

Inicia-se o circuito com o estado |0)"|0)"|1)™.
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Os n primeiros qubits serdo chamados de qubits Q, e os proximos n qubits sdo qubits
como qubits 9, enquanto os qubits do estado |1)" serdo chamados de qubits alvo.

Aplica-se a QF 7 sobre os qubits Q, e também sobre os qubits O, como representado
na Figura 6.1. Assim como no algoritmo de estimagao de fase, o objetivo desta etapa € deixd-los
em superposicoes de iguais probabilidades.

0y~ QFT ¢

0)®" +— QFT -

r—1
1) = L 57078 i)

Figura 6.1: Primeira etapa da construgdo do circuito quantico que soluciona o problema do logaritmo discreto
[KLMO7].

Com isso, o estado obtido é a seguinte superposicao:

2"—1 2"—1

1

- v;T ST nnIn (6.49)
1

= D i)

Os qubits Q, serdo utilizados como os qubits controle dos operadores U, e os qubits
Q) serdo utilizados como qubits controle dos operadores U,. Ambos os operadores U, e U}, irdo
utilizar os qubits de |1)™ como qubits alvo.

Em seguida € aplicado o operador U; que € a seguinte sequéncia de operadores:

Ul =0 U U, (6.50)
Onde cada operador U IEH, k € {1,---,n} utiliza o k-ésimo qubit dos qubits Q; como qubit de
controle.
Aplica-se também uma sequéncia U}, que € a seguinte sequéncia de operadores:
v =U"UY VR, (6.51)
Onde cada operador Uaznfk sk € {1,--- ,n} utiliza o k-ésimo qubit dos qubits Q, como qubit de
controle.

A Figura 6.2 representa a aplicagdes das sequéncias de operadores U; e U,.
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RN B

)" QFT —

1) = 2= 2o ) Ug — Uz

Figura 6.2: Segunda etapa da construgfo do circuito quintico que soluciona o problema do logaritmo discreto
[KLMO7].

Resultando no estado:

Tkt o rik
XTI 1y eP T 1 |ug). (6.52)

Ap6s a aplicagdo das sequéncias de operadores U, e U aplica-se a QF" 7 sobre os
qubits Q, e qubits Qp, como demonstrado na Figura 6.3.

0)#" — QFT . QFT 1t

0y | QFT QFT !+

1) = 9= hmo ) U —

Figura 6.3: Terceira etapa da construcio do circuito quantico que soluciona o problema do logaritmo discreto
[KLMO7].

Resultando no estado:

P

kt modr. k
[ARLLEUNLIVINS (6.53)
r r

r—1

k=0

Com isso, aplicando uma medi¢do nos qubits Q, e qubits O, a superposicao colapsara

em |M)|F§)|uk), onde k,t € {0,1,---,r — 1}. Caso k = 0 o algoritmo retornard falha.
Portanto, com probabilidade ’;—1, ke{l,---,r—1}.

A Figura 6.4 demonstra o circuito completo.



0" —— QFT QFT !

V!

0)®" ~— QFT QFT ' —

A A

r—1 r L T
1) = % D ko [Uk) Uy Us :

Figura 6.4: Circuito quantico que soluciona o problema do logaritmo discreto [KLMO7].

6.2.4 Algoritmo e Complexidade Computacional

Nesta subse¢do serd apresentado o algoritmo Logaritmo Discreto(a, b, p,r,U,, Up),
capaz de solucionar o PLDP. Assim como uma andlise de seu custo computacional.
Inicialmente note que 2r < 2" e, pelo Teorema B.2.10, r < p. Portanto serd feito

n = [log(2p) + 17.
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Algoritmo 11 Logaritmo Discreto(a, b, p,r,Ug, Up):

—_—

AN A R o

10:
11:

12:

13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:

: n o« [log(2p) +1].

Inicia um registrador no estado |0)"|0)"|1) = % ZZ;%) |00 |u ).

Aplicaa QF 7 sobre os n primeiros qubits, |0)", transformando o estado |0)”

Aplica a QF 7 sobre os n qublts |0)", transformando o estado |0)" no estado —— W Z =0 |l )

2" 1 v2n-1
Obtendo o estado: WZ Z 2o 1D ue) -
Aplica a sequénc1a de operadores de controle U}, transformando o estado —— \/7 e 0 o |1Dlur)

M-l oxik
no estado — \/7 e Zz:o e27E 1Y |ug).
Aplica a sequéncia de operadores de controle U}, transformando o estado \/% . ZZ S )
r

1 -1 v2"-1
no estado — %7 Z, 1o e | ) ).

: Obtendo o estado: \/27 2 22" 1212'101@2”17”])627” INI779)

Aplica a QF 7" sobre o estado —— \/7 e len I g2y +!|1), obtendo o estado = Zr;l |Z).

Aplica a QF 7" sobre o estado e 22 oL p2milt |7), obtendo o estado —= Z |k’“;—°dr).

do 75
Obtendo o estado —= \f . Ikl mod r>| >|Mk>

—_—~—

Realiza duas medi¢des no estado |kt“;—°d’>|7), obtendo dois valores x e y, onde, para algum

ke{0,1,---,r—1} £ =£e 2 = kimodr,
)?<—r0und(§—£).
j}(—round(g—,f).
if £ =0 or y = 0 then
return ERRO
end if
1 £"72 mod p.

7 %79 mod p.

if a # b' (mod p) then
return ERRO

end if

return 7.

Dado que o custo computacional para realizar operacdes de multiplicacdo modular,

a’ mod p e b’ mod p, éO(log(p) loglog(p) logloglog(p)) [BCDPY6]. O custo computacional
de implementar o operador U3, assim como o custo computacional de implementar o operador
U, € equivalente ao custo de implementar n operagdes de multiplicagdo modular [KLMO7], ou
seja:

O(nlog(p) loglog(p) logloglog(p)) (6.54)
Dado que N = 2", e utilizando a linha 1 do Algoritmo 11:

n = [log(2p) +11.". O(log(N))) = O(log(p))) (6.55)

Portanto o custo computacional de implementar os operadores Uy, e U; ¢€:

O((log(p))* loglog(p) loglog log(p)) (6.56)

A Tabela 6.3 a seguir, contém uma anélise do custo computacional das linhas mais

relevantes do Algoritmo 11.
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Tabela 6.3: Andlise do custo computacional das linhas mais importantes do Algoritmo 11

Linha Custo computacional em Tempo Referéncia
3 O((log(p))?) Anénilise da QFT e (6.55)
4 O((log(p))?) Andndlise da QFT e (6.55)
6 || 0((log(p))*loglog(p)logloglog(p)) (6.56)
7 | 0((log(p))*loglog(p) logloglog(p)) (6.56)
9 O((log(p))?) Andndlise da QFT e (6.55)
10 O((log(p))?) Andanalise da QFT e (6.55)
18 O(log(p)loglog(p) logloglog(p)) [BCDP96]
19 O(log(p)loglog(p) logloglog(p)) [BCDP96]

Total || O((log(p))?loglog(p) logloglog(p)) Linha 6

Analisando o Algoritmo 11, pode ser afirmado que a sua probabilidade de sucesso é:

iir—l r—1

3 = 0.657....

e r

6.2.5 Algoritmo de Shor e a troca de chaves de Diffie-Hellman-Merkle

Como apresentado na secao troca de chaves de Diffie-Hellman-Merkle, a dificuldade de
decodificar este protocolo se resume na dificuldade de resolver o problema do logaritmo discreto.

Nesta secao foi possivel observar que o algoritmo quantico proposto por Peter Shor
soluciona o problema do logaritmo discreto, utilizando O ((log(p))?loglog(p) logloglog(p))
operacdes. Portanto o algoritmo de Shor realiza um ataque critico ao modelo de troca de chaves
de Diffie-Hellman-Merkle, tornando-o inseguro.

Adicionalmente, conforme demonstrado em [PZ03], o algoritmo apresentado nesta
secdo também pode ser utilizado para fazer ataques a sistemas que usam protocolos criptograficos
baseados em curvas elipticas, pois tais protocolos estao relacionados ao problema do logaritmo
discreto.
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7 ALGORITMO DE GROVER

Neste capitulo serd discutido o algoritmo de Grover para busca ndo estruturada no
modelo caixa preta, publicado em 1996 [Gro96]. Tal algoritmo resulta em uma melhoria
polinomial em compara¢@o com algoritmos projetados para computadores cldssicos, possuindo
custo computacional de O (VN), onde N é o nimero de possiveis entradas, em contrapartida a
O(N), custo computacional de algoritmo projetados para computadores cldssicos.

Em 1997 foi provado por Bennett, Bernstein, Brassard e Vazirani que o algoritmo de
Grover € o melhor algoritmo possivel para busca baseada em oraculos [BBBV97].

A andlise proposta neste capitulo foi inspirada nas andlises dos livros “Quantum
Computation and Quantum Information: 10th Anniversary Edition” [NC11] e “An Introduction
to Quantum Computing” [KLMO7] sobre o algoritmo de Grover. Onde no primeiro, o algoritmo
de Grover € analisado para o problema de busca ndo estruturada de multiplos elementos, resultando

no custo custo computacional de O (4/ %), onde M ¢ a quantidade de elementos que satisfazem
uma determinada funcdo e N € o nlimero de possiveis entradas.

7.1 ALGORITMO DE GROVER PARA BUSCA NAO ESTRUTURADA

Nesta secdo serd apresentado o conceito do algoritmo de Grover para busca ndo
estruturada, assim como uma prova de que seu custo computacional estd em O(VN).

A seguir é apresentada a defini¢do formal do problema de busca ndo estruturada de
Unico elemento.

Busca Nio Estruturada de Unico Elemento:
Entrada: Um operador Uy que implementa uma fungdo f : {0, 1}" = {0, 1}.
Problema: Encontrar o tnico valor w € {0, 1}", tal que f(w) = 1.

7.1.1 Defini¢do dos operadores utilizados
7.1.1.1 Operador Uy

Utilizando a func@o f(x) € construido o operador de controle U, o qual atua sobre um
estado de controle de n qubits, e um estado alvo de um tnico qubit:

Usl)|b) = [x)[b ® f(x)).
Uyl |0y = [x)f (x)).

[0)—[1)
\/i ’

0 1 0) -1 0 1
para F(x) 0 : Uf|x>(| >@| >) M%)‘“)' >(l >\/§| >)

0) — |1 1) -0 -1
Para f(x) = 1 Uf|x>(| >@| >) . >(| >@| >) D >(| >@| >)

Definindo o qubit alvo como observe que ocorre o fendmeno de Phase-Kickback:

(7.1
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Portanto:

0 -1\ _ 1 (|0>—|1>)
Uf|x>(—ﬁ ) (=),

Analisando apenas o primeiro estado da equagdo anterior:

Uylx) = (=1)7 @ |x).

7.1.1.2 Operador de Hadamard

|1 1
"=l Al
1 [1_[H®n—l] 1_[H®n—1]]

H®n = 6 1- [H®n—1] -1- [H®n—1]

Observando o operador o operador H®", é possivel concluir que:

1
H® =—, Vie{l,---,n}

i,0 >
\/127 (7.2)
H(Qi?:ﬁ’ VZE{L,I’Z}

Isto serd utilizado na construcao de (7.10) e (7.11).

7.1.1.3 Operador Uy.

Uptlx) ==lx), xeZ
oLx) = —=|x) >0 (73)
Uo-|0) = |0).
1 0 0 O 0
0 -1 0 O 0
0 0 -1 O 0
Uo=1o 0 0 -1 0
0 0 0 O -1
7.1.1.4 Operador Uy
Dado um estado qualquer |¢) = iio ay|x), este operador tem como propdsito inverter

os coeficientes a; deste estado, onde i € {0, 1, ---2"}, sobre a média destes coeficientes.
Ou seja, dada a média dos coeficientes do estado |¢):

1 &
u:i;ax.



Este operador realiza a seguinte transformacao:

.
Uye19) = ), (2p =~ a)l).
x=0
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Este operador pode ser construido utilizando o operador de Hadamard e o operador Uy..

Como descrito a seguir:

Uyr = H®"Up- H®".

Ud,i- — H®n 0

=)
coco
. oo o

U(//L:H@”-( 0

Uy+ = H®" (

<)

Ulll* — H®n 0

Ul/,i — H®I’L

o)
=

U,J,J- =

E

N oo

.
g
=

1
[S—

o
) - O O O

.
Nﬁlw
= T

)

)

)

o o

S O O

o O

==X=J
|

cocoo S

o O O

=)

1
—

Ol

o o

0
0
O H®n.
_1‘
0 0 0]
10 0
0 1 o) Hen
00 - 1
o
0
0] - ]) . g
0_
H®n _ H®n1H®n.
o
0
Ol g®» — .
0_
o1
0
O & — 1.
0_

(7.4)

(7.5)

(7.6)

(1.7)

(7.8)

(7.9)

(7.10)



(2 2
271 2n
2 2
n n
2 2
Uyr = |27 27
2 2
L2n 21
[ 2 2
-l
2 |
Vig n
2 2
Uyr=| o o
2 2
L 27 n

Analisando a aplicac¢@o do operador Uy« sobre o estado arbitrario |¢):

Uytlp)y =| 27 o

L 2~ b
[ 2 2
> 1 .
yor,
Uy:lp) =| 2= o
2 2
2” 2"
Uyslp) =
Uy-|¢) =

2 2]
3 3
3 3
o o
2 .2
2n 2n |
2
2n
2
2",
2
21
2
2}1

e o ]
i=0 7% — @]

)
i=0 27 ¥ — ¥x

2" 2
[ Zi=0 27 i — 42" |

-y

2u — ay

|2p — @]

R[S ISNIS

2

3|
|
—

SRS IS

'3[
I .o
—

SRS IS

2

'3
|
—
L

.
Us19) = 3 (2 = ax)l).
x=0

7.1.2 Intui¢do do algoritmo

(2

_al_

(2" |
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(7.11)

(7.12)

(7.13)

(7.14)

(7.15)

(7.16)

(7.17)

Este algoritmo pode ser resumido em uma sequéncia aplicacdes dos operadores U
e Uy-. Esta sequéncia de operadores tem como objetivo fazer com que a probabilidade de se
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obter o estado |w), apés uma medigdo, seja a mais alta possivel, como serd visto ao longo deste
capitulo.

O estado de controle ¢ iniciado no estado |0)". Em seguida € aplicada a porta de
Hadamard H®", deixando-o no estado |) = @ 2 _1 |x).

A Figura 7.1 representa os coeficientes do estado ).

|w)

Mean value

= H|00...0)
¥)

Figura 7.1: Superposicdo inicial do estado de controle no algoritmo de Grover [KLMO7].

[O=[1)
V2

0 -1
V2

Seja |w) o estado que satisfaz a seguinte equagao:

O qubit alvo € iniciado no estado . Portanto a entrada do algoritmo de Grover é:

) ———

Uslw)|0) = [w)|1).

A principal ideia do algoritmo é aumentar o coeficiente do estado |w), para que, ao
efetuar uma medico, a saida do circuito seja o proprio estado |w).

Para isso, o operador U € aplicado ao estado |y/) %, invertendo o sinal do coeficiente
do estado |w) e reduzindo o valor da média dos coeficientes do estado de controle. O qubit alvo
serd omitido das equacdes, em vista que ele ndo serd alterado.

2"—1

1 1
Urhi) = =—=w) +x=§¢W -
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=
Il
2|~

(7.18)

N R[= R~
—_—— —_—
I
6‘
N
6‘
N

l\)<‘
\)
3

<

Vamn - N2n

A Figura 7.2 representa os coeficientes do estado de controle, apds a aplicagdo do
operador Uy.

Mean value

A

>/—V

|w

= Ut|y)

Figura 7.2: Superposi¢do do estado de controle no algoritmo de Grover, apds a primeira aplicacdo a porta Uy
[KLMO7].

Em seguida € aplicado o operador Uy+, com o intuito de inverter o valor de cada
coeficiente sobre a média dos coeficientes, deixando o coeficiente do estado |w) maior que o
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coeficiente de outros estados. Novamente serd omitido o qubit alvo das equacdes, em vista que
ele ndo serd alterado.

2"-1

Ug-Usl) = (20— (- \/%))w £ (ou- V%)m
x=0,x#w

S22 Ds Y 22— ) (7.19)

A Figura 7.3 representa os coeficientes do estado de controle, apds a aplicacdo do
operador U+

Figura 7.3: Superposicdo do estado de controle no algoritmo de Grover, apds a primeira aplicagio a porta Uy,.
[KLMO7].

E denominado como o operador de Grover G, a aplicacdo dos operadores U reUys,ou
sejaG =UsUy-.

No algoritmo Grover realiza-se uma sequéncia de operadores G, o objetivo desta
sequéncia de operagdes é obter um estado onde a probabilidade de obter |w), apés uma medicao,
é a mais préxima de 1 possivel. Esta sequéncia utiliza O (V2") operadores para atingir seu 6timo,
algo que serd demonstrado na Secao 7.1.3.
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7.1.3 Convergéncia

Inicialmente serdo realizadas algumas alterag¢des para facilitar a andlise:

N =2"
Utilizando (7.11) e o estado |¢) = \/127 2)2;61 |x), € possivel notar que:
Uys = 21g) (| ~ 1.

Seja |w, ) uma superposi¢ao uniforme de todos os estados que s@o ortogonais a |w), na

base {|0),|1)}. Ou seja:
2]
1

eI

x=0,x#w

[wy) =

E possivel reescrever |i), utilizando {|w), [w )}, da seguinte forma:

N-1 1
ly) = lel> + \/—N|W>-

cos (0) = WINT_I; sin (0) = \/LN

) = cos (6)|w.) +sin (6)[w).

Fazendo:

Analisando a atuagio dos operadores Uy e Uy sobre {|w), w1 )}:
1 0
U = [0 _1] .
Uys = 20wy w] - 1.

cos (0)

W)l = [Sm o [cos (6) sin (6)]

5 i (7.20)
B cos (6) cos (0) sin (0)
B [sin (6) cos () sin ()2
(6)° cos (0) sin (0)
lezz[.cos . 2 ]—I
sin () cos () sin (6) 721)

[ 2cos ()2 =1 2cos (0)sin (9)]
2sin (f) cos (0) 2sin(6)> -1 |
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Utilizando as propriedades trigonométricas (7.22), € possivel simplificar o operador
Uy, resultando em (7.23).

sin (x + y) = sin(x) cos(y) + cos(x) sin(y)
cos (x +y) = cos(x) cos(y) — sin(x) sin(y) (7.22)
cos(x)? +sin(x)? = 1.

U _[2005(9))2—1 2c0s(9))sin(9))]
V"7 |2sin(0)) cos (A))  2sin ()2 - 1

_ (7.23)
_ |cos(26)  sin(26)
"~ |sin(20) —cos(20)]°
Utilizando os operadores Uy+ e Uy € possivel definir o operador de Grover:
G=Uy,.Uy
_|cos(260) sin(26) | |1 O
sin (20) —cos(20)| [0 -1 (7.24)
_|cos (26) —sin(20)
" |sin(26) cos (26) |-
Aplicando G ao estado |¢) e utilizando as propriedades trigonométricas (7.22):
Glo) = [cos (26) —sin (20)] [cos (9))
V)= |sin(26) cos (20) | |sin (6))
_ [cos (26) cos (8)) — sin (26) sin (9))]
~ |sin (20) cos (0)) + cos (0)) sin (20
! (20) cos (0)) (6)) sin (26) (7.25)
_ |cos (26 +0)
[ sin (26 + 6)
_ [cos (36)
~ [sin(36) |

Note que a aplicacdo de k vezes o operador G sobre o estado |) resulta no seguinte
estado:

_|cos ((2k +1)0)
G WY = gin (2% + 1)8)

=cos ((2k + 1)0)|a) + sin ((2k + 1)0)|B6).

(7.26)

E desejado que o coeficiente de |w) seja o mais préximo a 1 possivel, portanto:

sin ((2k+1)0) = 1.

sin ((2k + 1)) = sin(g).

T
2k+1)0 = —.
(2k+1)0 =7
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T
2k+1=—.
Y,
T
2k=——1
20
o 1
40 2

Na maioria dos casos em que o algoritmo de Grover serd utilizado N serd extremamente
grande (N = 2'?8). Nestes casos é possivel observar que a seguinte equacio é verdadeira:

sin () = 0.

1
VN

Bl

Portanto:
b4 1

z—L——
T
kNHN/N 1
v 5
VN _ 1

Finalmente o nimero aplicagdes do operador G serd o inteiro mais proximo de =~ — 5,

N 1
k= round(# - 5)

Com isso, o algoritmo pode ser resumido 2 uma medicio no estado G*|i/).

ou seja:

7.1.4 Construindo o circuito

Inicialmente € iniciado um registrador no estado |0)"|1) e aplicado os operadores de
Hadamard H®" sobre |0)" ¢ H sobre |1). Deixando o registrador no estado:

H®"|0)H0) = [y)|-)
21
1 0y — |1) (7.27)
= — Z |x) ———.
Vg o2
Em seguida € aplicada uma sequéncia de round (%ﬁ - %), O(VN), operadores de
Grover G, onde:
G=Uy Uy = H®nU0¢H®nUf.

Finalmente € realizada uma medicao nos n qubits de controle, obtendo o valor desejado.
O circuito completo para a solucdo do problema pode ser visualizado na Figura 7.4.
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0) #—— He" f e Vo [ HE

Repita vV N vezes

Figura 7.4: Circuito de Grover para o problema de busca ndo estruturada de tnico elemento [Hep21].

7.1.5 Algoritmo e Complexidade Computacional

Nesta subse¢do serd apresentado o algoritmo Grover(Uy), capaz de solucionar o
problema de busca ndo estruturada para um unico elemento.

Algoritmo 12 Grover(Uy):

10)-11)
A
2: Aplica o operador de Hadamard H®" sobre o estado |0)", gerando o estado |¢)%, onde
W) = 7 5250 ).
71\/27 _ l)
. oo 0011 _ kg 10=11)
Aplica k vezes o operador de Grover (G = Uy Uy+), gerando o estado W,)T =G |¢)T

1: Inicia um estado |0)"

k « round(

Aplica uma medic¢do no estado |’), obtendo um valor w
if f(w) =1 then
return w
else
return ERRO
10: end if

N A A

Tendo que que o custo computacional dos operadores Uy e U, seja linear, o custo
computacional do operador de Grover G serd linear.

Analisando o algoritmo, € possivel observar que seu maior custo estd durante a aplicacio
dos operadores de Grover G. Como foi estipulado que o custo de G € linear o custo do algoritmo
estd no niermo de aplicacdes do operador G.

Na Linha 3 do Algoritmo 12 € definido o nimero de aplicagdes do operador de Grover

como round(@ — 1), onde N = 2"

Portanto o custo computacional do algoritmo é:
O(VN).
Dado um valor grande para N, a probabilidade de sucesso deste algoritmo € aproxima-
damente 1. Quanto maior o valor para N, maior serd a probabilidade de sucesso.
7.1.6 Algoritmo de Grover e o algoritmo AES

Como apresentado na Secdo 3.4, o protocolo criptografico AES possui uma funcao
criptogréfica f e sua inversa f~!, ambas computdveis em tempo polinomial.
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Estas func¢des utilizam-se de uma chave secreta k de 128, 192 ou 256 bits. Atualmente
chaves de 128 bits sdo consideradas seguras, pois um ataque de forca bruta teria que encontrar
uma chave especifica num espaco de chaves com 2!?8 chaves diferentes.

Caso o algoritmo de Grover se torne vidvel, implementando um circuito quantico, uma
caixa preta U s, que atue como a fungio f ~!, o custo computacional para decifrar uma mensagem
criptografada utilizando o protocolo AES seria reduzido.

Na pritica, chaves de 128 bits seriam tao resistentes quanto as chaves de 64 bits nos dias
atuais e chaves de 256 bits seriam equivalente a chaves atuais de 128 bits.
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8 CONSIDERACOES FINAIS

Este estudo apresentou de forma detalhada os algoritmos quanticos propostos por Peter
Shor para para resolver os problemas da fatoracao e do logaritmo discreto, assim como o Algoritmo
de Grover para o problema da busca nao estruturada. A partir do estudo destes algoritmos foi
possivel estabelecer relacdes com os protocolos RSA, troca de chaves de Diffie-Hellman-Merkle
e AES.

Ao longo dos Capitulos 4, 5 e 6 foi possivel compreender os algoritmos de Shor
para fatoracgdo e logaritmo discreto, assim como construir ambos os circuitos quanticos destes
algoritmos utilizando um ndmero polinomial de portas quanticas. Através destas analises, foi
possivel concluir que estes algoritmos inviabilizam os protocolos de criptografia RSA e a troca de
chaves de Diffie-Hellman-Merkle, descritos ao longo do Capitulo 3. No decorrer do Capitulo 7
foi explicado o algoritmo de Grover, capaz de solucionar o problema de busca ndo estruturada de
unico elemento, assim como a constru¢do de seu circuito. Com isso foi possivel relaciond-lo com
o protocolo AES, descrito no Capitulo 3, constatando que este realiza uma melhoria polinomial
em relacao a outros ataques desenvolvidos para decifrar o protocolo, porém ndo chegando a
inviabilizd-lo, dado que chaves grandes, como a chave de 256 bits, ainda necessitam de um tempo
impraticdvel para serem decifradas.

A Tabela 8.1 a seguir contém uma comparacao do custo computacional de algoritmos
cldssicos e quanticos, onde € possivel visualizar uma melhoria significativa.

Tabela 8.1: Comparag@o entre o ataques de Shor e Grover e os melhores ataque de algoritmos cldssicos conhecidos,
sobre os procolos criptograficos RSA, troca de chaves de Diffie-Hellman-Merkle (D. H. M.) e AES.

Protocolo | Melhor algoritmo Classico Algoritmo Quantico
T z
RSA Tempo ¢©((0gN)3)(loglogN)3) | Tempo O ((log(N))? loglog(N) logloglog(N))

D.H. M. | Tempo ¢©((log P)¥)(loglog P)%) Tempo O ((log(P))? loglog(P) logloglog(P))
AES-128 || Tempo 217013 ¢ espaco 2°° | Tempo 2%

AES-196 | Tempo 21391 ¢ espago 2% Tempo 278

AES-256 || Tempo 2T ¢ espaco 2%° Tempo 2128

Durante a realizac@o das pesquisas, relativas ao tema deste estudo, deparou-se com
uma porcao majoritdria de materiais que nao estdo escritos na lingua portuguesa e que exigem
certo conhecimento prévio acerca de teoria dos nimeros e matematica. Em muitos casos, isto
acaba sendo um empecilho para que alunos de graduacdo se aproximem do tema e consigam
compreendé-lo. Nesse sentido o presente estudo colabora com a disseminagdo do contetido sobre
computagdo quantica na lingua portuguesa e por apresentar um elevado nivel de detalhe facilita a
compreensao de tais conteudos.

O estudo apresentado cobre apenas uma pequena parcela do contetido acerca de
computacdo quantica e da criptografia, tendo como objetivo apenas realizar uma analise
matemadtica precisa sobre uma fracao dos algoritmos quantico famosos e relaciond-los com alguns
protocolos criptogréficos importantes. O livro “Criptografia e Seguranca de Redes: Principios
e Praticas” [SVBF14], possui um bom referencial acerca de criptografia e pode ser utilizado
para estudar o tema mais afundo, enquanto os livros “Quantum Computation and Quantum
Information: 10th Anniversary Edition” [NC11] e “An Introduction to Quantum Computing”
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[KLMO7] contemplam o tema de computacao quantica de forma mais abrangente, e aconselha-se
a leitura destes materiais para adquirir uma visdao ampla sobre o tema.

Uma vez que este trabalho relaciona os algoritmos de Shor e Grover com os protocolos
RSA, troca de chaves de Diffie-Hellman-Merkle e AES, ele pode ser ampliado com um estudo de
outros protocolos criptograficos que sdo impactados por tais algoritmos, como € o caso protocolos
baseados em curvas elipticas [PZ03]. Outras possiveis ampliacdes deste trabalho sdo algoritmos
quanticos que realizam ataques a protocolos criptograficos e criptografia pés-quantica, esta
ultima fundamentada em protocolos resistentes a ataques realizados por algoritmos quanticos.
Adicionalmente, este trabalho pode ser estendido para abordar criptografia quantica, que € um
modelo de criptografia que utiliza canais quanticos para realizar trocas de informacao, um tema
de extrema importancia, pelo fato deste modelo possuir recursos que nao estao disponiveis em
modelos classicos de criptografia, como pode ser observado nos protocolos BB84 [BB20] e E91
[Eke91].

O presente estudo proporcionou o contato com uma variedade de temas sobre computagao
quantica e seus relacionamentos com a criptografia, temas esses que atraem fortes interesses
para novas pesquisas. Por fim este estudo também proporcionou um aprofundamento nos
conhecimentos de computacao quantica e algoritmos quanticos, criptografia, teoria dos nlimeros
e complexidade computacional, abrindo portas para futuros estudos.
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APENDICE A - COMPLEMENTOS DA COMPUTACAO QUANTICA

Este apéndice estd destinado a complementar andlises relacionadas a algoritmos quanticos
apresentadas neste trabalho.

A.1 DEMONSTRACAO DE QUE E POSSIVEL CONSTRUIR UM OPERADOR DE CON-
TROLE CT-U, A PARTIR DE UM OPERADOR U UNITARIO, QUE ATUA SOBRE UM
UNICO QUBIT

Esta se¢ao foi retirada do livro "Quantum Computation and Quantum Information: 10th
Anniversary Edition" [NC11], recebendo minimas alteracoes.
Dado as matrizes e Pauli e a matriz identidade:

el e 3 o= o e )

E possivel escrever os seguintes operadores de rota¢do, os quais rotacionam o estado do
qubit nos eixos X, y € Z:

_ —i0X/2 _ 0., .. 0 . [cos(5) —isin(5)],
R.(0) =e 0X/2 — COS(Z)I lsm(2)X = [—i sin %%) COS(%§ ;
Ccos (g)) —sin (%)

sin (3 cos(%) : (A-D

. 0 0
Ry(0) = e Y12 = cog (5)1 —isin(E)Y =

i 0 .. 0 e 020
R.(0) =e 0Z/2 — (o (E)I —lsm(E)Z = [ 0 Jio2| -

Teorema A.1.1 (decomposi¢cdo Z-Y para um tnico qubit). Seja U um operagdo unitdria
sobre um tinico qubit. Entdo existem os niimeros reais «, 3, y e 0, tais que:

U = e"R.(B)Ry ()R- (9). (A.2)

J

Demonstragdo. Como U € unitdrio, as linhas e as colunas de U s3o ortonormais, do qual segue
que existem nimeros reais «, 5, y € 0, tais que:

e—i(af—ﬁ/2—6/2) cOS (Z) _e_i(a_ﬂ/2+6/2) Sin (Z)
e—i(a+ﬁ/2—6/2) sin (%) e—i(a/+ﬂ/2+6/2) cos (%) .

Observe que (A.2) segue imediatamente das definicdes das matrizes de rotacdo e da
multiplicacdo matricial. O

Lema A.1.2. Seja U uma operacdo unitdria sobre um iinico qubit. Entdo existem os
operador A, B e C, que atuam sobre um tinico qubit, tais que ABC =1e U = e'*AXBXC,
onde « é uma fase global.




Demonstragdo. Utilizando a notagdo do Teorema A.1.1 faga:

A= R(BR/(D):

B = Ry(_%)Rz(_ﬂ);

Y+p
C=R,(—).
Z ( 2 )
Utilizando as seguintes propriedades trigonométricas:

sin (61 + 6) = sin(61) cos(Hy) + cos(6y) sin(H,), 61,0, € R;
cos (01 + 6,) = cos(0y) cos(,) — sin(6) sin(H,), 61,60, € R.

E possivel inferir que:

R (01)R(02) = R(61+62), 01,0, €R;
Ry(QI)Ry(QZ) = Ry(gl +602), 01,6 €R;
R, (61)R;(62) = R, (61 +62), 61,0, €R.

E com isso:

o-pB
2

o+
2

ABC = RA(B)Ry (DR (- DR (-5 R(55) = 1.

Como:

X2 =1
XR,(0)X = R,(-6), 60€R;
XR.(0)X =R, (-6), 6€R.

Pode ser visto que:
6 —
XBX = XRy(—%)XXRZ(—Tﬁ)X
o (Y\p OB
= Ry(E)Rz( 7 )

Portanto:

B\ Ot+B

2

AXBXC = R.(B)R, ()R, ()R
= R(BR()R:(6).

Portanto U = ¢/*AXBXC e ABC = I, conforme foi enunciado.

)R (——)
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(A.3)

(A4)

(A5)

(A.6)

(A7)

(A.8)

(A9)

Teorema A.1.3. Dado um operador unitdrio U, que atua sobre um tinico qubit, é possivel

construir um operador de controle ct-U

Demonstragdo. Utilizando o Lema A.1.2 € possivel escrever U na forma:

U=e¢*AXBXC.

(A.10)
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Onde A, B e C sdo matrizes que atuam sobre um tunico qubit, tais que ABC = I.

Note que o operador de controle ct-X pode ser construido utilizando a matriz de Pauli X.

Portanto € possivel implementar a porta logica ct-U, substituindo X por c#-X e adicionando
o seguinte operador ao qubit de controle:

1 0
[1 em] : (A.11)

O circuito presente na Figura A.1 corresponde a construcao de um operador de controle
arbitrério ct-U.

—U

m
N>

Figura A.1: Construcao do operador de controle ct-U, onde U é um operador de que atua sobre um dnico qubit. «,
A, Be C satisfazem U = ¢!*AXBXC, ABC = [ [NC11].

A.2 ANALISE DE ERRO NO ALGORITMO DE ESTIMACAO DE FASE

Teorema A.2.1. Dado um operador U e um autovetor ) de U, com autovalor e*™™"
correspondente, onde 0 < w < 1 e ndo pode ser representado com n bits.

Entdo a probabilidade do algoritmo quantico para estimacdo de fase, ao aplicar a
transformagdo qudntica inversa de Fourier ( QFT), gerar a melhor aproximagdo para w
utilizando n bits é de, pelo menos, 4/7* = 0.405 . . ..

J

Demonstragdo. Para provar isso, utilizando a notagdo definida em (4.6), faga 57 = [0.a; ... a,],

ondea € {1,2,---,2"—1} amelhor n-bit estimacio para w. Entdow = 2%+5, onde 0 < ¢ < 2,}+1

Aplicando a transformada quantica inversa de Fourier ao estado (5.6), descrito a seguir:

2"—1

:L 2niwg | »
) VZ_JZOe 1)

= (DLEETT D) (008 o (05

V2 V2 V2
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o seguinte estado € obtido:

21-12"-1 211271
1 —2mikj /2" 2miw] _ 1 =2mikj /2" 2mi(a/2"+6)]
27;)206 e |k>_2_"kz_:‘)2:‘)e e |k)
- - (A.12)
1O, i(ak)j/2" 2mi6j
_ nmi(a—k)j i j
=5 Z Z e e |k)
k=0 j=0
Entdo o coeficiente para k = a é:
= = '
2_n Z e27n'(a—a)j/2"627ri6j — i Z 6(2711'6)1
/=0 /=0 (A.13)
1(1-= (627ri6)2”
T on| T | Z p2nio )
Como |1 — ¢%?| = 2| sin ()|, entdo:
|1 — €292"| = 2| sin (762")] (A.14)
|1 = 2| = 2|sin (76)] (A.15)
Como sin (x) > 2x,Vx € [0, %] e0<2" < % pois 0 < § < 2n_1+1 entao:
| sin (62")| > 262" (A.16)
Portanto, substituindo em (A.14) se obtém o seguinte resultado:
|1 — e2702"| > 2|262"] (A.17)
Como sin (x) < 7x,¥x > 0 e como 0 < ¢, entdo:
| sin (762")| < 76 (A.18)
Portanto, substituindo em (A.15) se obtém o seguinte resultado:
11 — 292" | < 2|76 (A.19)

Consequentemente, substituindo (A.17), (A.19) em (A.13), a probabilidade de se obter
oestadoaj...a,é:

2 2
1 (462" 4
= (2n(27r5)) 2 (420

1 (1 _ (eZm'cS)Z")

on| ] = g2nis

O

Note que, se ¢, utilizado na prova do Teorema A.2.1, for igual a % entao, com
probabilidade de 8/7% = 0.811..., serd obtido uma das duas representacdo de n bits mais
préximas de w como resultado do algoritmo de estimacao de fase.
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Utilizando os resultados obtidos por Donny Cheung [Che03], € possivel inferir o seguinte
lema:

Lema A.2.2. Dado um operador U e um autovetor |) de U, com autovalor e*™"

correspondendo, onde 0 < w < 1 e ndo pode ser representado com n bits.
Entdo, com probabilidade 8/n?, o algoritmo de estimagdo de fase ird produzir um valor
x€{0,---,2" — 1}, de modo a satisfazer:

o w| < o (A.21)

X ' 1
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APENDICE B - TEORIA DOS NUMEROS

Este apéndice tem como proposito trazer ferramentas matematicas, as quais sao utilizadas
neste trabalho. Este apéndice foi retirado e adaptado do livro “Quantum Computation and
Quantum Information: 10th Anniversary Edition” [NC11] em conjunto com o livro “An
introduction to the theory of numbers” [HW80].

B.1 FUNDAMENTOS

Esta secdo estd destinada a enunciar fundamentos matematicos, os quais serdo utilizados
neste apéndice.

B.1.1 Inverso modular

Sejam a,n € Z. Define-se x € Z, como o inverso modular de a médulo n, todos os
valores de x que satisfazem a seguinte equacao:

ax =1 (mod n). (B.1)
O inverso modular de @ médulo n, também pode ser representado na forma de a ™!
aa”'=1 (mod n). (B.2)

B.1.2 Ordem moédulo n

Seja a,n € Z. Define-se r € Z-(, como a ordem de a médulo n, 0 menor inteiro
positivo, que satisfaz a seguinte equacao:

a" =1 (mod n). (B.3)
Ao decorrer deste apéndice, a ordem de a médulo n podera ser representada na forma
ord(a,n):
r =ord(a,n). (B.4)
B.1.3 Funcao Totiente de Euler
Seja ¢ totiente de Euler. Entdo ¢ : Z.¢ — Z.o onde ¢(n) € definido da seguinte forma:

) nz_i 1 semdc(k,n) =1,
n) =
PUT L0 semde(k,n) £ 1.

E possivel observar que a funcio ¢ possui as seguintes propriedades, onde a, b € Z.q e
p um ndmero primo:

o(p)=(p-1). (B.5)

e(p) = (p“H(p-1). (B.6)
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p(ab) = p(a)p(b). (B.7)

B.1.4 Teoria de grupos

Seja Z)* o conjunto de niimeros inteiros positivos menores que n coprimos de n, onde
n € Zsy.

Diz-se que o grupo Z € ciclico multiplicativo médulo n, se existe um nimero gerador
g € ZX, tal que Vx € Z7, 3k € Z-( que satisfaz a seguinte equacao:

x =gk (mod n). (B.8)

Para favorecer a simplicidade, um grupo Z) sera denominado ciclico quando este for
ciclico multiplicativo médulo 7.

Teorema B.1.1. Seja p um niimero primo impar, a € Z~¢. Entdo Z;a é ciclico.

Este teorema foi adaptado do livro "Elements of number theory"[Vin03] e ndo recebera
demonstragao.

B.2 COROLARIOS, LEMAS E TEOREMAS UTEIS

Esta se¢ao tem como objetivo enunciar e provar coroldrios, lemas e teoremas que serao
utilizados neste trabalho.

[ Lema B.2.1. Seja p um niimero primo e k € {1,2,---, p — 1}. Entdo p divide (¥). ]

Demonstragdo. Dado que (V) = #lk), Considere a identidade:

p(p—l)---(p—k+l)=(l]:)k!. (B.9)

Como k > 1 o lado esquerdo da equacdo, assim como o direito, sdo divisiveis por p.
Como k < p, otermo k! ndo € divisivel por p. Portanto (’Z) é divisivel por p. i

Teorema B.2.2 (Pequeno teorema de Fermat). Seja p um nitmero primo e y € Z. Entdo
y? =y (mod p). Se y ndo é divisivel por p, entdo y*~' =1 (mod p)

Demonstrag¢do. Dado que se y? =y (mod p) e p 1y, é possivel inferir a segunda parte do
teorema:
y =1 (mod p). (B.10)

Portanto serd provado que:
yY=y (mod p). (B.11)

A prova serd conduzida por inducdo em y. Apds completar a prova por indugao, a
constru¢do da prova para inteiros nao positivos y se tornara trivial.



Base y =1: 1”7 =1 (mod p).

Hipétese de inducio: Suponha que y” =y (mod p) seja verdade.

Passo: Sera provado que (y+1)” = (y+1) (mod p).
Utilizando expansdo binomial a seguinte equagao € obtida:
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P
P Pk
(1+7y) —Z(ky. (B.12)
k=0
A qual pode ser reescrita na seguinte forma:
o (P
P _ k
(1+y)=> ( k)y
k=0
P\o. (P p
— 0 k P
= + + B.1
o+ 2+ G ®13
p-1
p
=y + (k)yk+yp.
k=1
Pelo Lema B.2.1, p | Z’,:ll (‘Z)yk, entio:
p-1 D
1+y)P =1+y"+ k
(1+y) y ; ( k)y
p-l (B.14)
- P\ k
=1+y’+ d
y ; ( k)y (mod p)
=1+y? (mod p).
Como, pela hipétese de indugdo, y” =y (mod p), portanto:
I+y)’=1+y” (mod
(1+y) y"  (mod p) (B.15)
=1+y (mod p).
O
Lema B.2.3 (Lema do cancelamento). Sejam, a, b, x,n € Z, tais que
xa =xb (mod n). (B.16)
Se x é coprimo de n, entdo
a=b (mod n). (B.17)
Demonstragdo. Dado que:
xa =xb (mod n). (B.18)
Por definicdo:
n|xa—-xb
(B.19)

n|x(a-b).
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Como x € coprimo de n, entao:

nl|la-b. (B.20)

Portanto, por defini¢do:
a=b (mod n). (B.21)
O

Lema B.2.4. Sejam a,b,n € Z~¢, onde a,b < n, mdc(a,n) =1 e mdc(b,n) = 1.
Entdo ab (mod n) é coprimo de n.

Demonstragdo. Inicialmente note que se a € b sao coprimos de n, entdo, por definicdo,
mdc(ab,n) = 1. Seja:
ab=r (mod n). (B.22)

Serd provado que:
mdc(r,n) = 1. (B.23)

A prova segue por contradicdo. Suponha que mdc(r,n) = d > 1. Entlo:

r=dk,, k€7

(B.24)
n=dk,, k,¢€Z.
Como ab = r (mod n) € possivel deduzir que:
ab =dk, (modn), k,€Z
ab = dk, + dk,c, ky, ky,c€eZ
(B.25)
ab=d(k, +kyc), kykyceZ
d|ab.
Portanto mdc(ab,n) = d > 1. Contradicao. O

Teorema B.2.5 (Teorema de Euler). Seja y um inteiro coprimo de N. Entdo y*™) = 1

(mod N).
Demonstragdo. Seja{ai,az, - ,ay)} 0 conjunto de nimero coprimos de N.
Utilizando o Lema B.2.4, € possivel observar que Va; € {ay,az, -+ ,a,n)},3a; €
{ar,az,--+ ,a,n}, tal que ya; = a;.

Como y € coprimo de N, o Lema do Cancelamento B.2.3 implica que:

ya; =ya; (mod N) = a; =a;. (B.26)
Portanto o conjunto {yay, yas, - , ya,(n)} € uma permuta¢do, médulo N, do conjunto
{ai,az,--- ,a,n)}. Consequentemente:
e(n) ¢(n)
l_[ yay = l_[ ay (mod N). (B.27)

k=1 k=1
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@(n) @(n)
YO [ Jax=]]ax (mod N). (B.28)
k=1 k=1
Note que, pelo Lema B.2.4, Hfg{) ay € coprimo de N. Utilizando o Lema do Cancela-
mento B.2.3 é possivel remover ]"[fi'? ay de ambos os termos da equagao:
y¥™ =1 (mod N). (B.29)
]

Lema B.2.6 (Lema de Bézout). Sejam, a, b € Z, tais que mdc(a,b) = d
Entao, existem valores para x, y, € Z, tais que:

ax+by =d. (B.30)

Demonstragdo. Seja S = {ax+by :x,y € Zeax+ by > 0}.

E possivel verificar que S nio é vazio, pois fazendo (x = +1, y = 0) o conjunto S contém
a ou —a. Portanto o conjunto contém um elemento minimo d = ax; + byg.

Para provar que d é o mdc(a, b), serd provado que d | a e para todo divisor comum c,
deaeb,c <d.

Dada a divisao euclidiana de a por d:

a=aid+r, r{0,1,---,d-1}. (B.31)
E possivel verificar que r € S U {0}:

r=a-ad
=a—ai(axqg+byy) (B.32)
=a(l —aixq) +b(arya).

Portanto r pode ser escrito na forma ax + by. Como r < d e, por definicdo d é o menor
elemento do conjunto S, r ¢ S. Consequentemente:

r=0; (B.33)
d|a. '
Similarmente:
d|b. (B.34)
Seja ¢ um divisor comum de a e b, entdo:
d=axg+byy
d= +cb.yy, ,b. €Z
CdcXq T COcYq ac, D¢ (B.35)

d=c(acxg+bcyg), ac,b.€Z
cld.

Portanto ¢ < d. m|
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Lema B.2.7. Sejam a, b € Z, onde a e b sdo coprimos e a < b.

Entdo existe um inverso modular de a modulo b.

ax+by=1.

ax =1+ b(-y).

Por definicao:
ax =1 (mod b).

Portanto existe um inverso modular de ¢ moédulo b.

Demonstragdo. Utilizando o Lema de Bézout B.2.6, € possivel verificar que existem valores
inteiros x e y, tais que:

(B.36)

(B.37)

(B.38)

O

Teorema B.2.8 (Teorema chinés do resto). Suponha que my, - -
positivos tais que quaisquer pares m; e m; (i # j) sdo coprimos.

Entdo o sistema de equagoes:

x=a; (mod my);

x=a; (mod my);

x=a, (modm,).

possui uma solucdo. Além disso, quaisquer duas solugoes, x| e x,, para este sistema de
equagoes, sdo iguais modulo M = mymy - - - my, ou seja x; = x, (mod M).

- ,my, sejam inteiros

N\

(B.39)

J

Demonstragdo. Seja M; = mM Observe que M; e m; sdo coprimos. Portanto, a partir do Lema
4

B.2.7, M; possui um inverso modular m;, o qual serd denominado de N;.

Note que para todo i e para todo j, tais que (i # j):

M,'N,' =1 (mod mi).

M;N; =0 (mod mj).

(B.40)

(B.41)
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Fazendo x = }; a;M;N;:

X = Z aiMl-Nl-
i

= Z aiMiNi+aijNj
i,(i#])

Z a,-M,-N,-+aijNj) (mod mj)

L)) (B.42)
Z a;M;N; (mod mj) + aijNj (mod m])) (mod mj)

i,(i#j)

Z a;0 (mod m;)+a;l (mod mj)) (mod m)

i,(i#j)

=aj (mod mj).

Portanto ;; a;M;N; é uma solucdo para as equagoes.

Seja x| e x; quaisquer solugdes para o sistema de equagdes, entdo, x| —xp = 0 (mod m;),
para todo i, e portanto m; divide (x| — x3), para todo i. Como os nimeros n; s40 coprimos, entao
o produto M = mymj - - - m,, também divide (x; — x,), portanto x| = x, (mod M). O

Lema B.2.9. Seja n um niimero inteiro e seja Z,' o subconjunto dos elementos de Z, que
sdo coprimos de n. Entdo se Z) é ciclico com um gerador g, a ordem de g médulo n é

¢(n)

Demonstragdo. Como ¢(n) corresponde a quantidade de niimeros coprimo de n, podemos dizer
que ¢ (n) = |Z].

Seja g um gerador para Z e r a ordem de g médulo n. Pelo Teorema de Euler B.2.5
g?" =1 (mod n) e portanto, por definicdo, r < ¢(n).

A prova segue por contradi¢do. Suponha que r < ¢(n), entdo:

g1 =a; (mod n);

g2 =ap (mod n);

g =a, (mod n); (B.43)
g"'=a; (mod n);
g =a, (mod n);

Portanto |{ay,as,--- ,a,}| = r é a quantidade de elementos que g pode gerar. Como r <
o(n) = |ZY|, 3a € Z; tal que « ¢ {ai,a,--- ,a,} e portanto g ndo € um gerador de Z; .
Contradigdo. O

Lema B.2.10. Sejam a, N € Z, tais que mdc(a,N) =1 ea < N. Sejar a ordem de a
modulo N. Entdor < N.
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Demonstragdo. A prova segue diretamente do Teorema de Euler B.2.5.

Dado que a?™ =1 (mod N), entdo r < ¢(N).
Como ¢(N) < N, portanto:

r<eo(N)<N

Lema B.2.11. Sejax,a, N € Z-, taisquex < Nex® =1 (mod N). Facar = ord(x, N).
Entao:

r|a. (B.44)

Demonstragdo. A prova segue por contradi¢do. Suponha que r 1 a, entdo:

{1,2,---

a=rc+b, be{l,2,---,r—1},c€Zsp. (B.45)
Portanto:

x*=x"*  (mod N)
=x"x* (mod N)
= (x")x” (mod N) (B.46)
=1°¢" (mod N)
=x" (mod N)
Como r é o menor inteiro positivo que satisfaz a equacdo x” # 1 (mod N) e b €

,r—1}:
¥’ #1 (mod N). (B.47)

Portanto:
x*#1 (mod N). (B.48)

Contradicao. m|
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B.3 COMPLEMENTO DA REDUCAO DO PROBLEMA DE FATORACAO PARA O PRO-
BLEMA DA ORDEM

Esta secao estd destinada a complementar a reducdo do problema de fatoracao para o
problema da ordem, a qual foi introduzida na Secao 6.1.1. O resultado final desta sec¢do serd o
Teorema B.3.4, enquanto os lemas apresentados servirdo como ferramentas para prova-lo.

3

Lema B.3.1. Seja p um niimero primo impar e a € Z-q. Seja 2¢ a maior poténcia de 2,

tal que
(B.49)

d
2% [ o(p?).
Seja y € Z;a escolhido uniformemente ao acaso, entdo

(B.50)

1
P24 | r) = 5

Demonstracdo. Inicialmente note que p é impar, logo ¢(p®) = p*'(p —1) épared > 1
Pelo Teorema B.1.1, o conjunto Z;fa ¢ ciclico, portanto existe um gerador g para este

conjunto. Isto €, qualquer elemento y € Z;a pode ser escrito na forma g¥ (mod p%), onde

k € {1’ 2’ ] QD(Pa)}
Faca r = ord(gk, p%). A prova segue dividida em dois casos.

Caso k seja impar:

Como ¢(p%) = ord(g, p®) e g =1 (mod p%), o Lema B.2.11 implica que:

e(p) | kr. (B.51)
Posto que 2¢ | ¢(p?), entdo:
@(p) | kr .29 | kr. (B.52)
Como k € impar:
24 r. (B.53)
Caso k seja par:
Dado que g#?") = 1 (mod p?) e k é par, é possivel afirmar que:
¢#P% =1 (mod p%)
Ea (B.54)

g 7 =1 (modp*
)

¢(p

(€977 =1 (mod p*).

Utilizando o Lema B.2.11 em conjunto com o resultado da equacdo anterior e visto que
r = ord(gk, p®), pode se afirmar que:

r ‘O(é’a). (B.55)
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d
Consequentemente r | 4-, e portanto:

24t r. (B.56)

Note que Yy € Z%,, 3k € {1,2,---,¢(p™)}, tal que y = g€ (mod p?). Escolhendo
uniformemente ao acaso um elemento y € Z;a, k serd par, com probabilidade exatamente de %
Portanto:

P(2|r) = !

> (B.57)

O

Lema B.3.2. Seja p um niimero primo impar, a € Z-q, y € Z;a um numero escolhido
uniformemente ao acaso.
EntdoNe € Zs(. A probabilidade de 2¢ ser a maior poténcia de 2 que divide a ordem de y

modulo p® é de, no mdaximo, %

J

Demonstracdo. Seja r a ordem de y médulo p¢, 2" a maior poténcia de 2 que divide r e 2¢ a
maior poténcia de 2 que divide ¢(p?).
A partir do Teorema B.3.1 € possivel deduzir que:

P2 | r) = % P4 2M = % (B.58)

Utilizando o Teorema de Euler B.2.5, € possivel inferir que:

y =1 (mod p%). (B.59)

y¢P) =1 (mod p%). (B.60)
Pelo Teorema B.2.11, 7 | ¢(p®). Como 2" | r e 2¢ | ¢(p%), entdo:
rle(p®) 2" 2% (B.61)

Dado que 2" | 2¢ e P(2¢ | 2M) = %, logo:
diAhy _ 1 d_ Hhy _ 1
P4 2" = 3 P24 =2") = X (B.62)

Serd provado que Ve € Zs(, a probabilidade de e ser a maior poténcia de 2 que divide a
ordem de y médulo p? €, no maximo % Isto é, P(2¢ = 2M) < % A prova segue dividindo os
possiveis valores de e em dois casos.

Caso em que e = d:

1
P(2¢ =2") = 5 (B.63)
Casoem que e # d:

P2¢ =2M < 1 -PQ27=2")

1 (B.64)
<=
2
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Portanto:

P(2¢ =2M) < . (B.65)

| =

Lema B.3.3. Seja N = p‘l“pg2 . -plal, onde | > 1, p; sdo niimeros primos impares
distintos e aj € Z>o, Vj € {1,2,--- ,1}.

Sejay € Zy,.

Seja r a ordem de y médulo N e 2" a maior poténcia de 2 que divide r.

Seja r; a ordem de y modulo p?j e 2" a maior poténcia de 2 que divide ri, Vj €
{1,2,---,1}.

Entéo r serd par ou yz = —1 (mod N) somente se:

h=hj, Vje{l,2,---,1}. (B.66)

Demonstragdo. Inicialmente note que:

y =1 (mod N)

l
1 (mod ]_[pjf) (B.67)
j=1

1 (mod pjf), Vje{l,2,---,1}.
A partir do Teorema B.2.11 e da equacao anterior € possivel concluir que:

rilr, Vje{l,2,---,I}. (B.68)
Portanto caso r seja impar, entdo r; serd impar, para todo j € {1,2,---,l}. Ou seja:

2h=2hi =1, Vje{l,2,---,0}

B.69
h=h;=0, Vje{l,2,---,I}. ( )
Caso r sejapare y2 = —1 (mod N), é possivel utilizar o Teorema Chines do Resto
B.2.8 para afirmar que:
yZ=-1 (mod Py, Yje{l,2,--- 1} (B.70)
Como:
yI=-1 (mod p¥), Vje({l,2,---,1};
“ (B.71)
y7 =1 (mod pj’), Vje{l,2,---,1}.
Logo:
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Por defini¢do 2" é a maior poténcia de dois que divide r j€ 2" ¢ a maior poténcia de
dois que divide r. Posto que r; | r, entdo:

rilro 2 2h by <k, Vie{1,2,-- 1}

rit g sty bt h s -1, Ve {l1,2,--- 1} ®.73)
Consequentemente:

hj=h, Vje{l,2,---,1}. (B.74)

O

Teorema B.3.4. Seja N = p{'p3*---p', onde | > 1, p; sdo niimeros primos impares

distintos e aj € Zso, Vj € {1,2,---,1}.
Seja y € Zy, escolhido uniformemente ao acaso e r a ordem de y médulo N. Entdo:

r 1
P(r serpare y? # -1 (mod N)) > 1 - ST (B.75)

Demonstragdo. Sera provado que:
. r 1
P(r serimparou y2 = =1 (mod N)) < ST (B.76)
Dado que r é a ordem de y médulo N, faca 2" a maior poténcia de 2 que divide r.

Dado que r; € a ordem de y médulo p?j , faca 2%/ a maior poténcia de 2 que divide r s

Vje{l,2,---,1}. Pelo Lema B.3.3, r € impar ou y§ = -1 (mod N), somente se:
hj=h, Vje{l,2,---,1}. (B.77)
Pelo Lema B.3.2:
1
]P(hj:e)gi, Vje{l,2,---,l}, e€Zsy. (B.78)

Portanto, fazendo e = h;:

1
]_[P(hj =e) < 57 (B.79)
j=2
E com isso: |

P(hj=h, ¥je{l.2.1}) < . (B.80)

. r 1
P(r serimparou y2 = -1 (mod N)) < ST (B.81)

r 1
P(rserparey? # -1 (mod N)) > 1-— ST (B.82)



